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COMENTARIOS DA BRASSCOM AO EDITAL DE CONSULTA PUBLICA
N° 73/2019 — OPEN BANKING

SAO PAULO, JANEIRO DE 2020

A Brasscom, Associacdo Brasileira das Empresas de Tecnologia da Informagdo e
Comunicacao (TIC), entidade que congrega empresas fornecedoras de software,
aplicacbes de Internet, solugdes e servigos de TIC e que tem como missado trabalhar em
prol do desenvolvimento do setor, disseminando seu alcance e potencializando seus
efeitos sobre a economia e o bem-estar social, parabeniza a Diretoria Colegiada do
Banco Central do Brasil por submeter a consulta publica propostas de circular e de
resolucdo que tratam da implementacao do Sistema Financeiro Aberto (Open Banking)
por parte de instituicdes financeiras e demais instituicdes autorizadas a funcionar pelo
Banco Central ("BACEN").

Com intuito de enriquecer o debate e contribuir para que a implementacao do sistema
de Open Banking a ser implementado no Brasil seja feita de forma robusta e que todos
os seus potenciais beneficios sejam de fato auferidos, a Brasscom respeitosamente
apresenta seus comentarios.

1. Escopo da Resolugdo - Participagdo direta de terceiros no Sistema Financeiro
Aberto

Inicialmente, a participacdo no ecossistema de Open Banking sera restrita a entes
integrantes do Sistema Financeiro Nacional, os quais sdao diretamente regulados pelo
Banco Central do Brasil. Ndo obstante, para que a proposta atinja seu objetivo de forma
eficiente, prevé-se a possibilidade de contratacdo de terceiros para disponibilizar aos
clientes das instituicdes participes os servicos de compartilhamento dos dados e servigos
de iniciacdo de transacao de pagamento, bem como de compartilhamento de outros
dados e servicos que venham a ser incluidos no escopo do sistema.

Na medida em que o ecossistema de Open Banking permitira a criagdo de novos
modelos de negdcio e solugdes financeiras inovadoras e considerando a esséncia do
Open Banking em aumentar a concorréncia através da ampliagdo do numero de
participantes do mercado com acesso aos dados de transagdes financeiras do
consumidor, a Brasscom gostaria de sugerir ao BACEN a ampliacdo do escopo da
Resolugdo, permitindo que outros p/ayers possam aproveitar e contribuir com esse
ecossistema emergente.

O Open Banking tem sido legislado em alguns paises do mundo e, nesse sentido, é
relevante destacar a experiéncia internacional sobre este tema.

1.1. Unido Europeia

A UE regulamenta a partilha de dados da conta bancéria dos consumidores com
prestadores de servicos de pagamento de terceiros através da Diretiva de Servicos de
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Pagamento revista (PSD2)", o qual entrou em vigor em setembro de 2019. Sob essa
normativa, sdo contempladas 3 figuras regulatorias:

e Prestador de servicos de pagamento que gere a conta (ASPSP): um prestador de
servicos de pagamento que disponibiliza e mantém contas de pagamento para
um cliente/ordenante (bancos tradicionais e instituices de pagamento);

e Prestador do servigo de iniciacdo do pagamento (PISP): oferece o servico de
iniciacdo de uma ordem de pagamento a pedido do utilizador do servigo de
pagamento relativamente a uma conta de pagamento detida noutro prestador
de servicos de pagamento (empresas que atuariam como meios de pagamento);
e

e Prestador de servicos de informacao sobre contas (AISP): oferece servicos online
para prestacdo de informacgdes consolidadas sobre uma ou mais contas de
pagamento detidas pelo utilizador de servigos de pagamento junto a outro ou
outros prestadores de servicos de pagamento.

No que diz respeito a proposta brasileira, as figuras de referéncia seriam apenas os
ASPSP e os PISP. Esta Ultima, juntamente com o AISP, é regulamentada como um 7hird
Party Provider (TPP), que nao necessariamente se caracteriza como um player do sistema
financeiro. As empresas que operam como TPP estdo sujeitas aos mesmos requisitos e
as mesmas obrigacdes que as instituicdes de pagamento sob o escopo da PSD2, com
algumas excludentes regulatorias.

O principal critério a ser obedecido para se permitir a participacdo de terceiros no Open
Banking europeu é a aquisicao de uma licenca especifica em seu pais de origem e a
obtencdo dos denominados passporting rights’ para operar em outros paises anfitrides
europeus. Tal obrigatoriedade permite ao 6rgdo regulador garantir a seguranca das
operacOes efetivadas através do sistema, pois a licenca concedida obedece a
especificidades regulatodrias atinentes ao seu “guarda-chuva” legal.

Para a prestacao de servi¢os de iniciagdo de pagamento, ASPSP devem possibilitar aos
PISP que se baseiem nos procedimentos de autenticacdo segura dos clientes
personalizadas — como as credenciais de seguranca — para que iniciem um pagamento
especifico em nome do solicitante.

Os direitos e obrigaces dos PISP deverdo ser proporcionais aos servigos prestados. Mais
especificamente, a divisdo de responsabilidade entre o prestador do servico e os ASPSP
devera corresponder as fases operacionais que, de fato, estiverem sob seus respectivos
controles.

Quando o terceiro fornecer exclusivamente os servigos de PISP, ndo se exige a detencao,
em carater permanente, de fundos proprios. Para esse regulado, ndo ha necessidade de
estabelecer uma relacdo contratual com os ASPSP para fornecimento de seus servicos.

! Disponivel em: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015L23668&from=EN
2 permissdo para que uma empresa registrada na Area Econdmica Europeia (EEA) faca negdcios em qualquer
outro estado do EEE sem a necessidade de autorizagdo adicional de cada pais.



https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015L2366&from=EN

Brasscom

1.2. Reino Unido

O regime de Open Banking do Reino Unido é uma resposta a um relatério® de 2016 da
Autoridade de Concorréncia e Mercados (CMA) que concluiu pela falta de concorréncia
entre os grandes bancos ja estabelecidos, o que dificultava a consolidagdo de players
menores no mercado financeiro. O regime de Open Banking do Reino Unido é
implementado por meio da Ordem de Investigacdo do Mercado Bancario de Varejo
20174, que exige que 0s nove maiores bancos do Reino Unido fornecam aos provedores
regulamentados acesso aos dados bancarios do cliente por meio de um formulario
seguro e padronizado, mediante solicitacao dos clientes.

A implementacao do sistema bancario aberto no Reino Unido baseia-se nas obrigagdes
do PSD2, exigindo que os bancos fornecam dados a terceiros em um formato de API
padrao. Terceiros que usam APIs publicadas para acessar dados de clientes sao
autorizados e regulados pela Financial Conduct Authority (FCA) e inscritos no Open
Banking Directory.

Destaca-se em relacdo a experiéncia britanica a possibilidade dos denominados
Prestadores de Servicos Técnicos (TSP)> poderem se registrar junto ao Directory
Sandbox’ gratuitamente para testar seus servicos tecnoldgicos abertos, de forma segura
e com dados ficticios. As empresas interessadas em atuar sob o escopo dessa figura
regulatéria devem estar registradas na Unido Europeia. Nesse caso, é feita uma
checagem de informacdes antes da concessao da permissao para testes; se ndao houver
regulagdo prévia, sdo feitas algumas verificagdes adicionais acerca da empresa e de seus
diretores — o que inclui garantir que sua empresa e seus diretores ndo aparecam em
nenhuma lista de sangdes, listas de observacao ou registros de imposicao. Finalizada a
fase de testes, os TSP poderao usar a lista de TPP e ASPSP ja regulados como referéncia
para firmar parcerias e oferecer seus servigos.

Nesse sentido, nés entendemos ser pertinente estabelecer a relacdo entre o objeto da
Consulta Publica 72/20197, que “divulga proposta de atos normativos dispondo sobre o
Ambiente Controlado de Testes para Inovacdes Financeiras e de Pagamento (Sandbox
Regulatério) e sobre as condi¢des para o fornecimento de produtos e servicos no
contexto desse ambiente e no ambito do Sistema Financeiro Nacional e do Sistema de
Pagamentos Brasileiro” com o proposito da consulta publica de Open Banking tendo em
vista que a intencdo da autoridade financeira com a proposta de Sandbox Regulatorio é
“permitir que instituicdes ja autorizadas e ainda nao autorizadas a funcionar pelo Banco
Central do Brasil possam testar projetos inovadores (novos produtos, servicos ou
modelos de negodcio) com clientes reais, sujeitos a requisitos regulatérios especificos”, é
razoavel considerar que os resultados obtidos pudessem ser incorporados ao sistema
Open Banking.

3 Disponivel em: https://www.openbanking.org.uk/customers/regulated-providers/

“Disponivel em: https://www.gov.uk/government/publications/retail-banking-market-investigation-order-
2017

> Empresas que trabalham com provedores regulamentados para fornecer produtos ou servicos bancérios
abertos.

® Disponivel em: https://directory.openbanking.org.uk/s/login/

’ Disponivel em: https://www3.bcb.gov.br/audpub/DetalharAudienciaPage?3&pk=321.
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https://www.openbanking.org.uk/customers/regulated-providers/
https://www.gov.uk/government/publications/retail-banking-market-investigation-order-2017
https://www.gov.uk/government/publications/retail-banking-market-investigation-order-2017
https://www.gov.uk/government/publications/retail-banking-market-investigation-order-2017
https://directory.openbanking.org.uk/s/login/
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Desta forma, a participagdo de terceiros poderia ser oportunizada com as devidas
salvaguardas regulatodrias, sem, no entanto, exigir de novos possiveis players do sistema
o elevado Onus de se obter uma licenca integral para atuacao no mercado junto ao Banco
Central. Ademais, dentro das prioridades estratégicas que guiardo o Sandbox a ser
regulamentado pelo BACEN, estdo solugdes para o Open Banking e para aumentar a
concorréncia no sistema de pagamentos. Nesse sentido, entendemos que o Sandbox
regulatorio pode ser uma boa oportunidade para novos entrantes (tais como fintechs e
empresas de tecnologia) participarem do desenvolvimento do sistema financeiro
brasileiro. Nesse contexto, seria importante, inclusive, o esclarecimento de eventuais
métricas para tal atuacdo, a exemplo do tamanho da empresa, de participacdao no
mercado ou de adocdo por parte do usuario como credenciamento para participagao
desses novos entrantes no Sandbox.

2. Sistema de Open Banking e a Lei Geral de Protecao de Dados (“LGPD")

E inegavel que a implementacéo do sistema de " Open Banking' no Brasil democratizara
a oferta de produtos e servicos relacionados ao Sistema Financeiro Nacional, propiciando
desenvolvimento econdémico ao estimular a livre iniciativa e prestigiar a livre
concorréncia de atividade econdmica com importancia fundamental para o pais.

A regulamentagdo do tema, no entanto, precisa se respaldar na legislagdo especifica
aplicavel, assim como ndo pode se olvidar, no que toca a protecdo de dados pessoais,
da lei geral que regula a matéria, a Lei Geral de Protecdo de Dados Pessoais, Lei
13.709/2018, que entrara em vigor em agosto de 2020.

O objeto da LGPD ¢ a protecdo do dado pessoal®, definido como toda informacéo
relacionada a pessoa natural identificada ou identificavel. O “tratamento”®, por sua vez,
é considerado pela LGPD como toda e qualquer atividade ou operacao realizada com
dados pessoais.

Assim, qualquer atividade relacionada ao tratamento de dados pessoais'®, para que seja
considerada regular precisa se respaldar em uma ou mais hipdteses legais autorizativas
de sua utilizagcdo, conhecidas como “bases legais” da LGPD. Isso significa dizer que,
segundo a LGPD, qualquer a atividade de tratamento de dados pessoais somente sera
considerada legal/valida se estiver justificada em, pelo menos, uma das dez hipoteses ou
bases legais que permitem a utilizacdo dos dados pessoais. Caso o tratamento de dados
pessoais ndo se encaixe em algum dos permissivos legais da LGPD, referido tratamento
sera inadequado.

Desta forma, a LGPD traz como algumas das bases legais que legitimam o tratamento
de dados pessoais, além do consentimento do titular dos dados pessoais, o cumprimento
de obrigacdo legal ou regulatoria, a execugado de contrato, o exercicio regular de direito
em processos administrativo, arbitral ou judicial, o interesse legitimo daquele que utiliza
os dados pessoais ou de terceiros, a protecdo ao crédito, dentre outras'.

8 Art. 5, inciso |, da Lei 13.709/2018.
% Art. 5°, inciso X, da Lei 13.709/2018.
10 Ressalvadas as excecdes legais previstas no Art. 4° da LGPD.

" A LGPD traz as bases legais de tratamento de dados pessoais em seus artigos 7°, 11 e 14. O art. 7° se
refere aos dados pessoais “comuns”; o art. 11, se refere aos dados pessoais sensiveis e no art. 14, o
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Importante ressaltar que, segundo a LGPD, nenhuma das bases legais tem prevaléncia
sobre outra, elas tém o mesmo valor sem haver qualquer hierarquia entre elas.

Dito de outra forma, o tratamento de dados pessoais, pelo mandamento da LGPD, nado
depende necessariamente do consentimento para ocorrer. Depende da existéncia de
uma das bases legais de tratamento previstas na lei, respeitados os principios e demais
mandamentos dessa.

E, em virtude de a LGPD estabelecer um framework referente a protecdo de dados
pessoais, ela se aplica a todo e qualquer setor que se utilize de dados pessoais em suas
atividades.

Portanto, as operacdes sujeitas a LGPD igualmente abrangem aquelas realizadas por
instituicoes financeiras e demais instituicdes autorizadas a funcionar pelo Banco Central
do Brasil (BACEN). Indubitavelmente a essas operacdes financeiras é aplicavel um
arcabouco legislativo especifico, formado pelas leis especiais e, através de embasamento
legal, pelas normas infralegais emitidas pelo Banco Central do Brasil e pelo Conselho
Monetério Nacional (CMN), entidades integrantes do Sistema Financeiro Nacional'? com
poder regulamentar nas matérias que lhe sdo pertinentes.

tratamento se refere aos dados pessoais de criancas e adolescentes. Embora o consentimento exigido pela
LGPD nesses dois Ultimos casos seja mais rigoroso, ele ndo é dotado de superioridade legal. V. os artigos
mencionados: Art. 7°. O tratamento de dados pessoais somente poderd ser realizado nas seguintes
hipoteses: | - mediante o fornecimento de consentimento pelo titular; Il - para o cumprimento de obrigacdo
legal ou regulatéria pelo controlador; Il - pela administragdo publica, para o tratamento e uso compartilhado
de dados necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo 1V desta Lej; IV -
para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos
dados pessoais; V - quando necessario para a execu¢do de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados; VI - para o exercicio
regular de direitos em processo judicial, administrativo ou arbitral, esse Ultimo nos termos da Lei n2 9.307, de
23 de setembro de 1996 (Lei de Arbitragem) ; VII - para a protegdo da vida ou da incolumidade fisica do titular
ou de terceiro; VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de salde ou autoridade sanitéria; IX - quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais; ou X - para a protecdo do crédito, inclusive quanto ao
disposto na legislagdo pertinente. Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipdteses: | - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas; Il - sem fornecimento de consentimento do titular, nas hipoteses em
que for indispensavel para: a) cumprimento de obrigacdo legal ou regulatéria pelo controlador; b)
tratamento compartilhado de dados necesséarios a execucdo, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos; c) realizacdo de estudos por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais sensiveis; d) exercicio regular de direitos, inclusive
em contrato e em processo judicial, administrativo e arbitral, este Ultimo nos termos da Lei n°® 9.307, de 23
de setembro de 1996 (Lei de Arbitragem); e) protecdo da vida ou da incolumidade fisica do titular ou de
terceiro; f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de salude, servi¢os
de saude ou autoridade sanitéaria; ou g) garantia da prevencdo a fraude e a seguranca do titular, nos
processos de identificacdo e autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos
mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecdo dos dados pessoais. Art. 14. O tratamento de dados pessoais de criangas e de
adolescentes deverd ser realizado em seu melhor interesse, nos termos deste artigo e da legislacdo
pertinente. § 1° O tratamento de dados pessoais de criancas devera ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

12y art. 1° da Lei n. 4595/1964.
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Nesse particular uma das leis especiais aplicaveis para o caso é a Lei Complementar
Nacional n. 105, de 10 de janeiro de 2001, na medida em que trata de dados pessoais ao
dispor sobre "o sigilo das operacdes de instituicdes financeiras”. Logo em seu artigo 1°
é estabelecido que as instituiges financeiras devem conservar sigilo em suas operacdes
ativas e passivas, assim como em seus servicos prestados'®, prevendo ser considerado
crime™ a quebra do sigilo fora das hipoteses previstas', elencadas no paragrafo 3° do
seu artigo 1°, a saber:

“Art.  1° As instituicbes financeiras conservardo sigilo em suas
operagoes ativas e passivas e servigos prestados. (..)

Art. 3° Ndo constitui violagao do dever de sigilo:

| — a troca de informag¢bes entre instituicoes financeiras, para fins
cadastrals, inclusive por intermédio de centrais de risco, observadas as
normas baixadas pelo Conselho Monetario Nacional e pelo Banco
Central do Brasil;

I/l - o fornecimento de informacbes constantes de cadastro de
emitentes de cheques sem provisdo de fundos e de devedores
inadimplentes, a entidades de protecdo ao crédijto, observadas as
normas baixadas pelo Conselho Monetario Nacional e pelo Banco
Central do Brasil;

/Il — o fornecimento das informa¢des de que trata o § 2° do art. 11 da
Lein® 9.311, de 24 de outubro de 1996,

IV —a comunicagado, as autoridades competentes, da pratica de ilicitos
penais ou administrativos, abrangendo o fornecimento de informacoes
sobre operagbes que envolvam recursos provenientes de qualquer
pratica criminosa;

V — a revelagdo de informagbes sigilosas com o consentimento
expresso dos interessados;

VI — a prestacdo de informagbes nos termos e condicoes estabelecidos
nos artigos 2°, 3°, 4°, 5°, 6°, 72 e 9 desta Lei Complementar.

VIl - o fornecimento de dados financeiros e de pagamentos, relativos a
operacoes de crédito e obrigacdes de pagamento adimplidas ou em
andamento de pessoas naturais ou juridicas, a gestores de bancos de
dados, para formagdo de historico de crédijto, nos termos de lei
especifica.”

13 Art. 10 LC 105/2001: “As institui¢cdes financeiras conservardo sigilo em suas operagdes ativas e passivas e
servicos prestados. § 10 Sdo consideradas institui¢des financeiras, para os efeitos desta Lei Complementar: |
— 0s bancos de qualquer espécie; Il — distribuidoras de valores mobiliarios; Il — corretoras de cambio e de
valores mobiliarios; IV — sociedades de crédito, financiamento e investimentos; V — sociedades de crédito
imobilidrio; VI — administradoras de cartdes de crédito; VII — sociedades de arrendamento mercantil; VIII -
administradoras de mercado de balcdo organizado; IX — cooperativas de crédito; X — associacdes de
poupanca e empréstimo; XI — bolsas de valores e de mercadorias e futuros; Xl — entidades de liquidagdo e
compensacao; Xl — outras sociedades que, em razdo da natureza de suas operagdes, assim venham a ser
consideradas pelo Conselho Monetario Nacional.” (Destacou-se)

% Art. 10 da LC 105/2001.
15 Art. 1° paragrafo 30 da LC 105/2001.
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Além do inciso V, que se refere ao consentimento, as demais hipdteses acima
mencionadas, portanto, igualmente autorizam o compartilhamento de dados, inclusive
pessoais, no ambito do sistema financeiro.

Relevante aqui esclarecer que em nenhum momento a LC 105/2001 indica ser o
consentimento do interessado um fator de legitimacao hierarquicamente superior as
demais hipéteses legalmente admitidas para o compartilhamento de dados. E certo que
o consentimento exigido pela LC 105/2001 é qualificado como “expresso”'®, entretanto,
nao é mais importante do que outros fatores que igualmente permitem o
compartilhamento, como, por exemplo, razdes de protecdo ao crédito'” , ou que até
exigem como é o caso de cumprimento de obrigacdo legal'®. Fosse intencdo do
legislador privilegiar o consentimento, ele ndo o teria sido simplesmente elencado
juntamente com as outras hipoteses que excepcionam a quebra do sigilo.

Dai se infere que a LC 105/2001 e a LGPD sdo compativeis ao ndo priorizar o
consentimento como base legal para o compartilhamento de dados pessoais.

Diante desse cenario, ndo nos parece encontrar embasamento legal sélido a proposta
ora apresentada no sentido de limitar o compartilhamento dos dados pessoais a um
contexto de consentimento, sendo fundamental, em virtude da harmonizacao do
ambiente legal aplicavel, que todas as premissas fixadas pela LGPD sejam observadas.

3. Do Escopo do Open Banking e dos Requisitos para o Compartilhamento'

A Proposta de Resolugdo do BACEN que ora se examina, e que diz respeito as operacdes
realizadas por institui¢des financeiras e demais instituigdes autorizadas a funcionar pelo
BACEN?’, estabelece o consentimento expresso e prévio como uma base legal
preferencial para permitir o compartilhamento de dados pessoais, além de extrapolar as
hipoteses em que o consentimento é exigido na lei especial, infringindo ndo s6 a LC
105/2001, mas também a LGPD.

Um exemplo se verifica nas situagdes em que a proposta de Resolucdo do BACEN atribui
ao consentimento um prazo de validade limitado a doze meses?®'.

Embora essa previsao possa fazer sentido na medida em que permite ao titular dos dados
uma participacao mais ativa das operagdes realizadas com seus dados, por outro pode
ndo ser tao salutar eis que dificulta a fluidez e continuidade das operacdes referentes ao
Open Banking. O mesmo cuidado poderia ser obtido com o estabelecimento, por
exemplo, de um prazo contratual a ser definido ou escolhido pelo préprio titular dos
dados, ndo havendo necessidade de se privar de forma excessiva a livre iniciativa e a
liberdade de contratar ao regulamentar o tema a essa minucia.

18 Inciso V do paragrafo 3° do art. 1° da LC 105/2001.

7 Incisos Il e VIl do paragrafo 3° ao artigo 1° da LC 105/2001.

18 Incisos 11l IV, VI do paragrafo 3° ao artigo 1° 1° da LC 105/2001.
19 Capitulos Il e IV da Proposta de Resolucdo n. 73/2019 do BACEN.
20 Art. 1° da Proposta de Resolucdo do BACEN n. 73/2019.

2Ly, Art. 10 § 1° Ill da Proposta de Resolucdo do BACEN n. 73/2019.
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Com relacao a outras situacdes relacionadas ao consentimento, o quadro comparativo
abaixo demonstra alguns desencontros, a saber:

Proposta de Resolugdo do BACEN n. Lei Complementar n. 105/2001
73/2019
Art. 5° (c/c § 3° ¢/c Art. 10): exige o Art. 1° §3°: ndo constitui quebra de
consentimento prévio do cliente, ou seja, sigilo, independente do
antes do compartilhamento consentimento expresso
Inciso |: “dados ' alinea “c": “cadastro de Incisol “a troca de informacgdes
sobre” clientes e de seus entre instituicoes
representantes” financeiras, para  fins

cadastrais, inclusive por
intermédio de centrais de
risco, observadas as
normas baixadas pelo
Conselho Monetario
Nacional e pelo Banco
Central do Brasil”

Inciso |: “dados ' alinea “d": “transacdes de Inciso VIl "o fornecimento de dados

sobre” clientes relacionadas com: financeiros e de
(-.) pagamentos, relativos a

e item 3: “contas de operagdes de crédito e

pagamento pré-pagas”; obrigacdes de pagamento

e item 4: “contas de adimplidas ou em

pagamento pos-pagas” andamento de pessoas

e item 5: "operacOes de naturais ou juridicas, a

crédito” gestores de bancos de

dados, para formacao de
historico de crédito, nos
termos de lei especifica”

Inciso II: alinea “b": Inciso VIl "o fornecimento de dados
“servicos de” “encaminhamento de financeiros e de
proposta de operagdes de pagamentos, relativos a

crédito” operagdes de crédito e

obrigacdes de pagamento

adimplidas ou em

andamento de pessoas
naturais ou juridicas, a
gestores de bancos de
dados, para formacgdo de
historico de crédito, nos
termos de lei especifica”

Percebe-se, assim, com mais clareza as incompatibilidades entre os diplomas
confrontados acima, pelo que, para solucionar tais incongruéncias e evitar o risco de
ilegalidades da Proposta de Resolucdo, o ideal seria a Proposta de Resolugdo fazer
mencado expressa a LC 105/2001, porquanto lei especial no tema a qual deve se sujeitar.
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Deste modo tem-se, na presente analise, o seguinte cenario:

i. aLGPD, marco regulatério central no tema, que ndo estabelece hierarquia entre
as bases legais que legitimam a utilizagdo dos dados pessoais;

i. aLC105/2001, lei especial do Sistema Financeiro Nacional, que traz dispositivos
referentes a protecdo de dados pessoais ao exigir o consentimento expresso em
algumas situagdes de compartilhamento de dados pessoais e permitir, e até
exigir, o compartilhamento independentemente do consentimento?; e

ili.  a Proposta de Resolu¢ao do BACEN que visa a regulamentar o Open Banking,
norma infralegal especial do Sistema Financeiro Nacional, e que exige o
consentimento prévio e expresso de forma incompativel com a LC 105/2001.

J& no tocante a andlise da Proposta de Resolucdo frente a LGPD, a interpretagdo
adequada seria: onde ndo houver previsdo legal especial®® a LGPD podera regular, pelo
que havera possibilidade de utilizacdo das outras bases legais previstas no art. 7° da
LGPD para além do consentimento, como pode ser o caso de cumprimento de obrigagdo
legal, protecdo ao crédito, preliminar de contrato e execucdo contratual etc. Esse
raciocinio, inclusive, vai ao encontro dos objetivos previstos na Proposta de Resolugao,
quais sejam, incentivar a inovagdo, promover a concorréncia, aumentar a eficiéncia do
Sistema Financeiro Nacional e promover a incluso financeira®.

Nessa linha de ideias, a LGPD até mesmo estabelece como uma das atribuicbes da
Autoridade Nacional de Protecdo de Dados®’a tarefa de articular-se com entidades
publicas que regulam temas setoriais de atividades econémicas e governamentais para
assegurar o cumprimento das normas atinentes ao tema e promover o adequado
funcionamento dos setores regulados®. Ou seja, a ANPD deve atuar conjuntamente com
outras autoridades publicas na protecdo dos dados pessoais de forma consistente e
complementar, levando-se em conta que a LGPD ¢ lei geral no tema e a ANPD é o 6rgao
central de interpretagcdo na matéria.

Portanto, para ndo se criar um precedente de enfraquecimento da LGPD e se conferir
coesdo e coeréncia ao sistema de protecdo de dados pessoais sugere-se que a Proposta

22/, art. 1° §3° da LC n. 105/2001.
23 .C 105/2001.
24 Art. 30 da Proposta de Resolu¢do do BACEN n. 73/2019.

25 Orgao publico cuja funcdo precipua é zelar pela protecdo dos dados pessoais, conforme prevé o artigo
55-J inciso | da LGPD.
26/ Art. 55-J inciso XXIIl c/c seu § 3° c/c Art. 55-K ¢/c seu paragrafo Unico, todos da LGPD, a saber:

“Art. 55 -J Compete a ANPD (...) XIII - articular-se com as autoridades reguladoras publicas para exercer suas
competéncias em setores especificos de atividades econémicas e governamentais sujeitas a regulacao;
(..) 8 3° A ANPD e os 6rgaos e entidades publicos responsaveis pela regulacdo de setores especificos da
atividade econdmica e governamental devem coordenar suas atividades, nas correspondentes esferas de
atuagdo, com vistas a assegurar o cumprimento de suas atribui¢cdes com a maior eficiéncia e promover o
adequado funcionamento dos setores regulados, conforme legislagdo especifica, e o tratamento de
dados pessoais, na forma desta Lei; (...) Paragrafo Unico do Art. 55-K. A ANPD articulara sua atuagdo com
outros 6rgdos e entidades com competéncias sancionatérias e normativas afetas ao tema de protecdo
de dados pessoais e serd o 6rgdo central de interpretacdo desta Lei e do estabelecimento de normas e
diretrizes para a sua implementacdo.”
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de Resolugdo faca mencao expressa a LC 105/2001 e a ela se adeque, limitando a
exigéncia do consentimento expresso para o compartilhamento de dados pessoais na
forma do delineado pela LC 105/2001. Ademais, o ideal também seria a mencao,
igualmente expressa, a observancia da LGPD naquilo que ndo contrariar as disposigoes
especiais previstas nas leis que regulam o Sistema Financeiro Nacional.

4. Contratagado de terceiros

A proposta ora submetida a consulta publica prevé a possibilidade de contratagdo de
terceiros para disponibilizar aos clientes das instituicbes participes os servigos de
compartilhamento dos dados e servicos de iniciacao de transagdo de pagamento, bem
como de compartilhamento de outros dados e servicos que venham a ser incluidos no
escopo do sistema.

Para tal fim, ndo ha especificidades na regulamentacdo proposta quanto aos tipos de
produtos e servicos que podem ser prestados por terceiros as instituicdes contratantes,
o que possibilitaria a oferta de uma ampla variedade do que pode ser objeto do contrato
entre as partes. As vedagoes listadas limitam-se aos seguintes aspectos:

e O contratado nao pode ser uma instituicdo regulada pelo Banco Central

e O contratado ndo pode atuar em nome da instituicdo contratante para fins de
compartilhamento (ex.: a empresa contratada ndo pode ser a responsavel direta
pela disponibilizacdo e abertura de informacdes e dados de clientes), e

e O contratado ndo pode incluir, no objeto do contrato de prestagdo de servigos,
atividades de atendimento a clientes em nome da instituicao contratante, prevista
na regulamentagao prépria que dispde sobre correspondentes?

Desta forma, entende-se que, por se tratar de um sistema de servicos de
compartilhamento de dados e servicos, e de servicos de iniciagdo de transacao de
pagamento, a normativa contemplaria a contratacdo de servigos relevantes de
processamento e armazenamento de dados e de computagdo em nuvem, uma vez que
esses seriam essenciais a operacionalizacdo da proposta tecnoldgica de Open Banking
do ponto de vista técnico.

A despeito da pertinéncia de haver uma secao especifica para tratar da contratacdo de
terceiros no ambito da proposta regulatéria do Sistema Financeiro Aberto, foi editada,
em 26 de abril de 2018, a Resolugdo 4.658/2018, que "dispde sobre a politica se
seguranca cibernética e sobre os requisitos para a contratacdo de servicos de
processamento e armazenamento de dados e de computagdo em nuvem a serem
observados pelas instituicdes financeiras e demais instituicdes autorizadas a funcionar
pelo Banco Central do Brasil".

Essa Resolugdo prevé destacadamente a terceirizagao de servigos de processamento e
armazenamento de dados e de computagdo em nuvem, no pais e no exterior, por parte
de instituicdes financeiras e demais instituicdes autorizadas a funcionar pelo Banco
Central do Brasil. Especificamente, a normativa identifica o que compreendem os

2’ Banco Central do Brasil. Resolucdo 3954 de 24 de fevereiro de 2011. In:

https://www.bcb.gov.br/pre/normativos/busca/downloadNormativo.asp?arquivo=/Lists/Normati
vos/Attachments/49450/Res 3954 v9 L.pdf
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“servicos de computacao em nuvem”, conforme o disposto em seu art.13 e respectivos
incisos, transcritos abaixo:

"Art. 13. Para os fins do disposto nesta Resolug¢do, os servicos de
computacdo em nuvem abrangem a disponibilidade & instituicdo
contratante, sob demanda e de maneira virtual, de ao menos um dos
seqguintes servicos:

| - processamento de dados, armazenamento de dados, infraestrutura
de redes e outros recursos computacionais que permitam a instituicao
contratante implantar ou executar softwares, que podem incluir
sistemas operacionais e aplicativos desenvolvidos pela instituicdo ou
por ela adquiridos;

Il - implantacdo ou execugdo de aplicativos desenvolvidos pela
instituicdo contratante, ou por ela adquiridos, utilizando recursos
computacionais do prestador de servigos, ou

Il - execugdo, por meio da internet dos aplicativos implantados ou
desenvolvidos pelo prestador de servico, com a utilizagdo de recursos
computacionais do proprio prestador de servigos.”

Essas definicOes apresentadas, de carater amplo, permitem inferir que a disponibilizacdo
dos servicos de compartilhamento e de iniciacdo de pagamento?®, referidos na proposta
de Open Banking, poderia ser enquadrada no escopo de contratagdo de terceiros da
Resolugdo 4658, uma vez que tal disponibilizacdo depende fundamentalmente de um
aparato tecnoldgico (aplicativos, infraestrutura de rede, softwares) para ser, de fato,
implementada.

Ademais, de acordo com o Edital 73/2019, o compartilhamento de dados e servicos,
obrigatoriamente, devera ocorrer através de interfaces dedicadas a serem
disponibilizadas pelas instituicdes participantes, ndao havendo vedagdo quanto a
possibilidade de que sejam contratados terceiros para desenvolvé-las. Os dados e
servicos deverao ser “representados em meio digital e processaveis por maquina, em

formato livre de restricdo quanto a sua utilizacdo"%.

Diante do exposto, é razoavel afirmar que, se aprovada nos termos atualmente
propostos, a resolucao que dispde sobre o sistema de Open Banking Brasileiro tratara de
tema ja regulamentado por outra normativa ja editada e em vigor, qual seja, a Resolucao
4.658/2018.

Ainda assim, a Resolucdo 4.658/2018, por ser anterior e por trazer um rol de servicos de
computacdao em nuvem abrangente, pode ser entendida como uma norma geral pelo
Principio da Especialidade do Direito. Para tanto, nos “casos de conflito aparente de
normas, [...] a norma especial deve prevalecer sobre a norma geral”*. Nesse contexto, a
normativa de Open Banking corresponderia a norma especifica.

28 “Servico que inicia a instrucdo de transacdo de pagamento, a pedido do cliente, relativamente a uma conta

de depositos ou de pagamento”.

29 Edital de Consulta Pablica 73/2019. Art. 23, paragrafo Unico.

30 Supremo  Tribunal  Federal.  Vocabulario  Juridico.  Principio da  Especialidade. In:

http://www.stf.jus.br/portal/jurisprudencia/listarTesauro.asp?txtPesquisaLivie=PRINC%C3%8DPI0O%20DA%
20ESPECIALIDADE
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No entanto, com o proposito de garantir a seguranca juridica, bem como a manutencao
de praticas harmodnicas para contratacao de terceiros por parte das instituicbes
autorizadas a funcionar pelo BACEN, sugere-se a inclusao de novo artigo na Secéo IV da
proposta do Edital de Consulta Publica 73/2019, com a seguinte disposicao:

"Aplicam-se subsidiariamente aos contratos firmados para a prestacdo do servico de
compartilhamento de que trata o art. 35, no que couber, as disposicoes da Resolugdo n°
4.658 de 26 de abril de 2078.”

Por fim, a Brasscom gostaria de reforcar seu posicionamento ja apresentado a Consulta
Publica da Resolucao 4.658/2018, mencionada acima. Nos preocupa essa abordagem
recorrente do BACEN de acesso a contratos desta natureza e, em especial, aos cddigos
de acesso as informagdes armazenadas. No caso da Resolucao sob consulta, no Artigo
37, inciso VII, dispbe-se que todos os contratos celebrados para a prestagdo do servico
de compartilhamento devem prever “permissao de acesso do Banco Central do Brasil aos
contratos firmados para a prestacdo de servicos, a documentagdo e as informagdes
referentes aos servigos prestados e aos dados ou informacbes sobre servi¢os
compartilhados, bem como aos cddigos de acesso a tais informagdes”.

A Brasscom acredita que para a prestacdo de servicos de nuvem, assim como, para
garantir a seguranca, resiliéncia e integridade dos dados, ndo é necessario ter acesso a
contratos, documentacao e informagdes sobre a prestacao do servigo. O acesso aos
contratos ndo enderecara as eventuais preocupagdes do Banco Central com a seguranca
e integridade, isso serd apenas alcancado através do estabelecimento de regras
concretas em matéria de seguranga, auditoria e integridade entre as partes do contrato,
as quais poderiam ser previstas na convencao a ser firmada entre os participantes do
sistema®', que contard com a participacdo do Banco Central em seu processo de
elaboracdo®® e serd, por meio da via contratual, repassada a eventuais terceiros contratos
pelas entidades participantes do sistema financeiro, essas sim sujeitas a tais regras.

Ademais, gostariamos de esclarecer que os prestadores de servicos de nuvem ndo
possuem as chaves criptograficas do cliente. As chaves de criptografia e o acesso aos
dados do cliente sdo feitos exclusivamente pelos préprios clientes. Assim, o Banco
Central deve solicitar o acesso de dados e informagdes das Instituicbes Financeiras
diretamente a elas e ndo aos fornecedores da nuvem. Esta obrigacdo de acesso aos
dados e informacgdes das Instituicbes Financeiras ndo deve fazer parte das obriga¢des
contratuais dos fornecedores de nuvem, uma vez que esses ndo tém acesso a dados e
informacdes dos seus clientes que estdo na nuvem, e as chaves de criptografia que
permitem o acesso aos dados pertencem aos clientes dos provedores da nuvem que, no
presente caso, sao as Instituicdes Financeiras.

5. Do Ressarcimento

31“Com relacdo a convencao, a requlamentacdo proposta estabelece que as instituicdes participantes devem

formalizar instrumento para observancia uniforme das questdes relativas aos padrées tecnoldgicos e aos
procedimentos operacionais, aos canais para encaminhamento de demandas de clientes, ao tratamento e a
resolucdo de disputas entre instituicdes participantes, entre outros aspectos.”

32 Edital 73/2019. Art. 45.
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Entendemos que o compartilhamento de dados ndo deve se sujeitar a um mecanismo
de ressarcimento, conforme definido no Art. 41 da Resolugao, visto que isso inibiria o
regime de Open Banking no Brasil. Acreditamos que os dados deveriam ser
compartilhados gratuitamente a fim de evitarmos barreiras econémicas e protegermos
0 acesso ndo discriminatorio.

6. Do processo de padronizagao

Um aspecto que pode se tornar uma barreira para a adocao do Open Banking esta
relacionado a adogao de APIs pelas partes interessadas - um processo seguro pelo qual
os dados sao trocados digitalmente. A adogdo de APIs abertas é fundamental para
garantir melhor acessibilidade e acesso seguro a infraestrutura de pagamentos
disponivel. A adocdo de APIs abertas pode melhorar a interoperabilidade e a flexibilidade
das empresas para inovar e permitir que os consumidores tomem melhores decisdes
sobre como pagam se tiverem acesso em tempo real as informag¢des de suas contas.

As APIs abertas e seguras permitem que varios desenvolvedores de aplicativos e
provedores de servicos interajam, se comuniquem, transmitam dados e iniciem
transacdes, colocando os consumidores no banco do motorista de suas vidas financeiras,
fornecendo dados de saude financeira em tempo real usando interfaces simples e
intuitivas, ao mesmo tempo em que aumentam inclusdo financeira. O fornecimento de
acesso a um historico de pagamento de aluguel em dia pode permitir que os subscritores
de empréstimos ou crédito tenham uma nova visdo do individuo e fornecam acesso a
um empréstimo hipotecario residencial ou conta de cartdo de crédito. Por sua vez, os
credores se beneficiam de um conjunto expandido de novos clientes em potencial para
atender a esses produtos e consumidores e pequenas empresas tém melhor acesso geral
ao capital.

Além disso, Governos com visao de futuro em todo o mundo estdo aproveitando o poder
das APIs e de outras tecnologias digitais para modernizar seus sistemas de pagamentos.
A interface de pagamentos unificados da india, uma infraestrutura construida sobre
liquidacdo interbancaria em tempo real e APIs abertas seguras, tornou-se o padrdo nessa
regiao.

Além dos desenvolvimentos na india, a Unido Europeia est4 no meio da implementacio
de APIs abertas seguras e o Ministério das Financas do Canada esta considerando a
implementagdo de APIs abertas seguras. Em uma economia global, derrubar barreiras
para acessar servicos financeiros por meio de APIs abertas seguras permitira ao Brasil
acompanhar o ritmo de outras economias avangadas, melhorar a interoperabilidade com
a infraestrutura bancaria de outros paises e permitir que os cidaddos brasileiros tirem
vantagem de inovacdes em servicos financeiros que podem melhorar materialmente seu
bem-estar financeiro.

Como em outras regides do mundo* que adotaram o Open Banking, padrdes comuns
devem ser adotados no Brasil para garantir a adog@o onipresente do Open Banking e a
inovacao continua.

3 Edital de Consulta Publica do Canada: https://www.canada.ca/en/department-
finance/programs/consultations/2019/open-banking.html
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