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Brasilia, 01 de agosto de 2025.

CONTRIBUICAO BRASSCOM | TOMADA DE SUBSIDIOS: DADOS PESSOAIS
SENSIVEIS - DADOS BIOMETRICOS

ENTIDADE DESTINATARIA: AUTORIDADE NACIONAL DE PROTECAO DE
DADOS (ANPD)

SUMARIO EXECUTIVO

A Lei Geral de Protecdo de Dados Pessoais (LGPD) classifica o dado biométrico como
dado pessoal sensivel, mas ndo fornece uma definicdo expressa sobre o que o caracteriza.
Referéncias internacionais, como o GDPR europeu, sdo importantes fontes de
hermenéutica para tal.

Segundo referéncias internacionais, a identificacdo de um dado como biométrico exige,
cumulativamente, trés critérios objetivos:

1. Referéncia a caracteristicas fisicas, fisiolégicas ou comportamentais de uma
pessoa  natural (ex: voz, impressdes digitais, tracos faciais);

2. Tratamento técnico especifico, com extracao, codificacdo ou conversao dessas
caracteristicas;

3. Finalidade de identificacdo ou autenticacdo individual do titular.

Dessa forma, imagens, videos, audios ou dados similares ndo deveriam ser
automaticamente considerados biométricos — apenas se forem tratados de maneira
técnica e especifica, com finalidade de identificacdo Unica. Tecnologias que apenas
detectam atributos ou rastreiam usuérios de forma anonimizada, como fingerprinting de
dispositivos, ndo se enquadrariam como tratamento de dados sensiveis, exceto quando
associadas a identificacdo pessoal.

A prépria ANPD, no Guia sobre Biometria e Reconhecimento Facial, adota entendimento
semelhante, alinhado a 6rgdos como o European Data Protection Board (EDPB) e a
Information Commissioner's Office (ICO) do Reino Unido: a categorizagdo como dado
sensivel depende da finalidade do tratamento e do uso de técnicas que permitam a
identificacdo Unica do titular.

A imutabilidade relativa, embora nao seja critério obrigatorio, € um indicativo importante:
caracteristicas como impressao digital ou estrutura facial séo mais estaveis que padroes
comportamentais, como marcha ou assinatura, que podem variar por contexto.

A biometria comportamental, portanto, ndo deve ser equiparada a biometria tradicional
de forma automatica, pois sua confiabilidade e estabilidade sao distintas. A aplicacdo de
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uma abordagem excessivamente ampla comprometeria a seguranca juridica e
inviabilizaria o uso legitimo e de baixo risco de tecnologias inovadoras, inclusive em areas
sensiveis como saude, pesquisa e prevencao a fraudes.

Entende-se que a ANPD deveria adotar abordagem tecnica e cautelosa, alinhada as boas
praticas internacionais, para evitar interpretagbes excessivamente amplas que
comprometam a seguranga juridica e o uso responsavel de tecnologias. O
reconhecimento de um dado como biométrico deve depender da combinagao entre as
caracteristicas intrinsecas, a técnica aplicada e a finalidade do tratamento, garantindo o
equilibrio entre protecdo de dados e inovacgéao.

A transparéncia no tratamento de dados biométricos deve considerar o contexto
especifico da operagdo de tratamento, conforme orientagdes do Information
Commissioner's Office (ICO), do Reino Unido. Ndo ha uma férmula Unica, sendo
necessario ponderar variaveis como o caso de uso, o tipo de relagdo com o titular e a
natureza dos dados tratados. Quanto mais previsivel e consolidado o tratamento (como
no caso de verificagdo biométrica em servicos de telefonia), menor a exigéncia por
medidas ativas, bastando mecanismos usuais de aviso, como clausulas contratuais, QR
Codes e informagdes no ponto de atendimento.

Apesar disso, boas praticas de transparéncia devem sempre ser observadas, mesmo
quando os dados ndo forem sensiveis, incluindo a explicitagdo de finalidades especificas,
legitimas e compativeis com os propdsitos declarados.

Além disso, vale destacar que a LGPD prevé multiplas bases legais igualmente validas para
o tratamento de dados pessoais, inclusive os sensiveis, como os biométricos. A escolha
da base mais adequada depende do contexto e da finalidade do tratamento, ndo havendo
hierarquia entre elas.

O consentimento pode ser utilizado para o tratamento de dados biométricos, desde que
atenda aos requisitos legais de ser livre, informado, inequivoco, especifico e destacado. A
LGPD néo proibe o condicionamento do servigo a coleta de dados, desde que:

e haja transparéncia sobre a necessidade do tratamento; e
e ndo haja desvantagens desproporcionais ou discriminatérias ao titular.

Essa interpretacao se alinha ao principio da autodeterminagao informativa, conferindo ao
titular o direito de escolher com quais servigos e praticas de tratamento deseja se
relacionar, especialmente em um mercado digital competitivo e plural. Assim, o
consentimento pode ser considerado véalido mesmo que sua recusa implique na
indisponibilidade do servigo, desde que este ndo seja essencial ou obrigatorio.

No entanto, o consentimento ndo sera sempre a base legal mais adequada — ou sequer
valida —, especialmente em situagbes onde:

e n3o ha alternativa técnica viavel ao uso da biometria;
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e harisco de fraude em caso de flexibilizagao;

e oua biometria é condi¢ao necessaria a prestacdo do servico (como em
pesquisas especificas).

" n

Nesses casos, a LGPD prevé, no art. 11, Il, “g”, a base legal da prevencéo a fraude, que
dispensa o consentimento quando o tratamento biométrico é necessario para processos
de identificacao e autenticacéao.

Esse fundamento legal reflete uma ponderacao entre o direito a privacidade e o interesse
coletivo na seguranca e estabilidade das relagdes digitais e econdmicas. No Brasil, o
elevado numero de fraudes — como os 1,24 milhdo de tentativas registradas s6 em janeiro
de 2025 — demonstra a relevancia pratica dessa base, que viabiliza o uso de tecnologias
biométricas para proteger tanto os titulares quanto o ecossistema digital.

Comparado ao GDPR europeu, a LGPD é mais avangada por reconhecer expressamente a
prevencgao a fraude como base legal auténoma. A auséncia dessa previsdo na Europa tem
gerado entraves juridicos e operacionais para empresas que lidam com autenticacéo
biométrica em ambientes privados.

A base legal da prevencgdo a fraude deve ser reconhecida como legitima, necessaria e
proporcional ao tratamento de dados biométricos em diversos contextos, inclusive como
alternativa valida ao consentimento. A flexibilidade normativa da LGPD, aliada a
salvaguardas técnicas e organizacionais, assegura um equilibrio entre protecdo de
direitos, seguranca publica e inovagdo econdmica.

No contexto do desenvolvimento e aperfeicoamento de sistemas de IA, o uso de dados
biométricos para o treinamento de modelos voltados a detecgdo e prevengao de vieses
discriminatérios configura medida essencial para a efetividade dos deveres
constitucionais e legais de promocado da igualdade. Ao possibilitar que os sistemas
reconhegcam, mensurem e corrijam distor¢cdes decorrentes de recortes raciais, de género,
idade ou deficiéncia, o uso técnico e controlado desses dados serve diretamente ao
objetivo de evitar tratamentos injustos ou excludentes por parte de sistemas baseados
em |A e atendem o interesse publico de combate a discriminagao.

Esse uso encontra fundamento juridico sélido na Constituicdo Federal (arts. 3°, IV e 5°,
caput) e em legislagdes como o Estatuto da Igualdade Racial e o Estatuto da Pessoa com
Deficiéncia, que impdem obrigacdes especificas para mitigacdo de desigualdades
estruturais. Nessa perspectiva, o tratamento de dados biométricos pode ser
legitimamente enquadrado na base legal do art. 11, I, “a” da LGPD — cumprimento de
obrigacao legal ou regulatoria.

O tratamento de dados biométricos de criangas e adolescentes esta sujeito a uma analise
concreta e contextualizada do principio do melhor interesse do menor, conforme o art.
14 da LGPD, o ECA e o Comentario Geral n° 14 do Comité dos Direitos da Crianca da ONU.
Tal avaliagdo deve ponderar o interesse do menor em conjunto com outros direitos
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fundamentais, assegurando margem de atuacao para que o controlador demonstre, caso
a caso, a legitimidade do tratamento.

De acordo com o Enunciado n° 1/2023 da ANPD, o tratamento pode se basear em
qualquer das hipdteses legais previstas nos arts. 7° e 11 da LGPD, desde que respeitado o
melhor interesse da crianca ou adolescente. Quando adotado o consentimento, ele deve
ser inequivoco, informado e transparente para os representantes legais.

Ainda, o cumprimento do principio da necessidade exige a utilizagdo estritamente
limitada aos dados indispensaveis a finalidade legitima. Exemplo internacional relevante é
o caso polonés sobre uso de biometria em escolas, no qual o tribunal reconheceu a
validade do consentimento e a proporcionalidade do uso, reformando decisdo anterior
da autoridade de protegado de dados.

Diante do alto potencial lesivo decorrente de eventuais violagdes de dados biométricos,
como o roubo de identidade, é indispensavel a adocdo de medidas técnicas e
administrativas robustas para mitigar esses riscos. O setor de tecnologia tem atuado
proativamente nesse sentido, incorporando mecanismos avancados de seguranca da
informagdao — como criptografia, segmentagao de bases, anonimizagdo, controle de
acesso e rastreabilidade — desde as fases iniciais do desenvolvimento de produtos e
sistemas. Além disso, muitas empresas ja implementam praticas sofisticadas de privacy
by design e by default, realizando o tratamento de dados biométricos de forma
parametrizada, com o objetivo de identificar padrdes ou calibrar sistemas, sem que haja
identificagcdo ou reidentificagcdo de uma pessoa natural, o que reduz significativamente os
riscos a privacidade.

Para garantir a conformidade com a LGPD, é essencial que as organizagdes adotem
parametros minimos de avaliagdo continua de riscos, por meio de relatérios de impacto
a protecdo de dados (RIPDs) e monitoramento de possiveis vieses ou falhas de seguranca.
A definicdo de politicas internas claras, a capacitagao de equipes e a governanga ativa
sobre o ciclo de vida dos dados também sao medidas fundamentais para assegurar o
tratamento responsavel e proporcional desses dados sensiveis. Esse conjunto de agdes,
ja& amplamente adotado por empresas do setor, demonstra que é possivel conjugar
inovagao tecnoldgica com protecao integral dos titulares de dados.

O uso de dados biométricos anonimizados, por sua vez, quando submetido a testes de
robustez e medidas técnicas eficazes, deixa de configurar dado pessoal nos termos do
art.12 da LGPD. Isso viabiliza seu uso para fins como treinamento e calibragdo de modelos
de IA, sem que haja necessidade de aplicacdo das restrices previstas para dados
pessoais sensiveis.

BLOCO I - Principio do melhor interesse

O tratamento de dados biométricos impde a observancia rigorosa dos
principios gerais de protecdo estabelecidos na Lei Geral de Protecao de Dados
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Pessoais (LGPD), especialmente os constantes em seu art. 6°. Por serem
considerados dados pessoais sensiveis, os dados biométricos requerem uma
abordagem cautelosa, baseada em fundamentos legais claros e em finalidades
legitimas.

A LGPD néo define diretamente o termo “dados biométricos”, mas a doutrina e
o proprio Regulamento Geral sobre a Protecao de Dados da Unido Europeia
(GDPR), que inspirou a legislagdo brasileira, descrevem dados biométricos como
dados pessoais resultantes de tratamento técnico especifico relativo as
caracteristicas fisicas, fisiologicas ou comportamentais de uma pessoa natural,
que permitam ou confirmem a identificagdo Unica dessa pessoa. Exemplos
incluem impressdes digitais, reconhecimento facial, iris, geometria da mao,
padroes de voz e até comportamentos como modo de digitar ou caminhar.

E imprescindivel que os agentes de tratamento compreendam com precisdo o
conceito de dados biométricos e sua distingdo em relacdo a outros dados,
sensiveis ou ndo. Além disso, a operagao de sistemas biométricos - que podem
incluir sensores, cameras, softwares de reconhecimento e algoritmos — deve
ser avaliada a luz dos principios da LGPD, como a finalidade, a necessidade, a
transparéncia, a prevencao, a segurancga e a nao discriminagao.

Diante desse contexto, pergunta-se:
1. Quais critérios objetivos devem ser observados para caracterizar um
dado como biométrico nos termos da LGPD?

A Lei Geral de Protecao de Dados Pessoais (LGPD) nao fornece uma definicao
expressa do que se entende por “dado biométrico”, limitando-se a inclui-lo
como uma das espécies de dado pessoal sensivel (art. 5°, Il). Diante dessa lacuna
conceitual, a adequada interpretacdo do que constitui dado biométrico exige a
conjugagao dos critérios previstos na propria LGPD com referéncias
internacionais consolidadas, especialmente o Regulamento Geral sobre a
Protecdo de Dados (GDPR), bem como posicionamentos de autoridades de
protecao de dados estrangeiras e entidades especializadas.

De inicio, é imprescindivel considerar que, nos termos da LGPD, apenas se
considera dado pessoal aquele que permite identificar ou tornar identificavel
uma pessoa natural. Esse critério € fundamental: caracteristicas corporais ou
comportamentais somente serdo tratadas como dados pessoais sensiveis
qguando estiverem associadas, direta ou indiretamente, a identidade do titular.

Nesse sentido, o GDPR, em seu artigo 40, n.o 14, define dado biométrico como
o resultado de um “tratamento técnico especifico” aplicado a caracteristicas
fisicas, fisiolégicas ou comportamentais de um individuo com o proposito de
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permitir ou confirmar sua identificagao Unica. O considerando 51 reforga que
imagens brutas, como fotografias ou videos, ndo sdo, por si s, dados
biométricos, salvo se forem processadas tecnicamente para fins de
identificacao.

Esse entendimento é corroborado pelo European Data Protection Board (EDPB),
que esclarece que o simples registro de imagens ndo configura, por si s6, o
tratamento de dados pessoais sensiveis. Isso s6 ocorre quando essas imagens
passam por algoritmos ou técnicas que extraem medidas biométricas — como
vetores faciais ou mapas dactiloscopicos — e os utilizam com a finalidade de
identificar ou autenticar individuos.

Autoridades nacionais europeias tém adotado critérios semelhantes. A
Autoridade de Protecao de Dados do Reino Unido (ICO), por exemplo, sustenta
que dados biométricos devem (i) referir-se a caracteristicas fisicas, fisioldgicas
ou comportamentais, (ii) ser objeto de tratamento técnico especifico, e (iii) ter
como finalidade permitir a identificagdo Unica de uma pessoa. A autoridade
holandesa segue linha semelhante, dado biométrico é o que (i) diz respeito a
caracteristicas pessoais geralmente permanentes; (ii) resulta de tratamento
técnico que compara medidas a uma referéncia; e (iii) tem como propdsito
estabelecer ou confirmar a identidade de alguém.

Com base no entendimento da Autoridade de Protecdo de Dados do México
(INAl) , e do art. 16 ter da Lei de Protecao de Dados Chilena, consideram-se
dados biométricos aqueles que, cumulativamente, atendem aos seguintes
requisitos:

a) estejam relacionados a caracteristicas fisicas, fisiologicas, comportamentais
ou tragos de personalidade de um titular de dados; e

b) resultem de um tratamento especifico (em regra, uma forma de medicéo),
cuja finalidade seja identificar, de maneira Unica, o titular.

Dessa forma, imagens captadas em video, fotografias, gravacdes de voz ou
dados semelhantes nao devem ser, isoladamente, considerados dados
biométricos. Apenas o resultado do tratamento especifico dessas informacodes
que objetive identificar unicamente individuos pode ser considerado um dado
biométrico.

Além disso, o Future of Privacy Forum (FPF) propde uma taxonomia util para
distinguir os diferentes usos de dados corporais. A entidade divide esses usos
em cinco categorias: deteccdo, caracterizagdo, rastreamento Unico e
persistente, verificacdo (1:1) e identificagao (1:N). De acordo com essa tipologia,
somente as duas Ultimas envolvem tratamento com capacidade efetiva de
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identificacao Unica e, portanto, se enquadram claramente como dados pessoais
sensiveis.

Diante disso, é possivel extrair trés critérios objetivos que devem ser
cumulativamente observados para que determinado dado possa ser
considerado biomeétrico a luz da LGPD:

1. Referéncia a caracteristicas fisicas, fisiolégicas ou comportamentais
inerentes a uma pessoa natural (por exemplo: impressdes digitais,
tracos faciais, voz, marcha);

2. Submissao a tratamento técnico especifico, mediante uso de
tecnologias que extraiam, codifiquem ou convertam essas
caracteristicas em medicdes ou templates;

3. Finalidade de identificagao ou autenticacao individual, ou seja, o uso do
dado com o proposito de permitir ou confirmar quem é o titular.

Logo, nao basta que uma tecnologia capture caracteristicas do corpo humano
para que esteja automaticamente tratando dados pessoais sensiveis. A
identificacdo (ou identificabilidade) do titular € elemento indispensavel.
Tecnologias que apenas detectam presenga, inferem atributos sem
identificacdo ou realizam rastreamento anonimizado nao devem ser
enquadradas, por si s6, como tratamento de dados pessoais sensiveis. A
técnica de fingerprinting, por exemplo, envolve a coleta de varias caracteristicas
de um dispositivo ou navegador, como sistema operacional, versao do
navegador, idioma, resolugcdo da tela, plugins instalados e outros detalhes,
criando uma "impressao digital" Unica que pode ser usada para identificar o
dispositivo, e nao caracteristicas inerentes ao corpo ou ao comportamento
individual da pessoa natural. Ainda que possa, em determinados contextos,
contribuir para a singularizagao de um usuario, a informagao extraida refere-se
ao dispositivo e ndo ao titular, o que afasta a natureza biométrica da informagao
tratada.

O uso dessa técnica em contextos legitimos de prevencao a fraude e seguranca
da informacéo, especialmente quando anonimizada ou pseudonimizada, nao
objetiva a identificagdo direta do individuo, mas sim a deteccdo de padrdes
suspeitos de comportamento digital, sendo, portanto, desproporcional o
enquadramento como dado sensivel. Tal interpretacdo ampliada poderia
comprometer a eficacia de medidas de seguranca amplamente utilizadas pelo
setor, além de distorcer o equilibrio normativo proposto pela LGPD entre
protecao de dados e inovagao tecnoldgica.
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A prépria ANPD, em seu Guia de Biometria e Reconhecimento Facial, conceitua
a biometria como a analise técnica, realizada por meios matematicos e
estatisticos, das caracteristicas fisioldgicas (tais como impressao digital, face,
iris, geometria da mao, vascularizagdo da mao, DNA e voz) ou comportamentais
(voz, expressao facial, assinatura, modo de andar etc.) de um individuo. Quanto
maior a quantidade de dados presentes na amostra biométrica provenientes de
uma ou mais caracteristicas, maior sera a probabilidade de que ela tenha uma
correspondéncia Unica, ou seja, a amostra apresentara maior qualidade para
que a analise seja mais precisa e confiavel.

Nesse sentido, pertinente esclarecer que a simples coleta de dados que podem
revelar informacdes biométricas ndo pode ser considerada automaticamente
uma atividade de tratamento de dados pessoais sensiveis. E necessaria uma
justificativa especifica, de forma que somente dados utilizados para identificar
ou autenticar titulares podem ser considerados biométricos. Além disso, se a
informacao nao for operada por meio técnico que permita a identificacao, nao
sera considerada dado biométrico. Esse entendimento alinha-se ao sustentado
pela autoridade de protecado de dados do Reino Unido ("ICQ"), a qual afirma que
os dados biométricos somente serdo considerados dados sensiveis quando
forem utilizados com a finalidade de identificar uma pessoa de forma Unica, de
modo que a sua categorizacdo dependera da finalidade do tratamento. Conclui-
se, portanto, que o mero tratamento de fotografias, sem a aplicagdo de técnicas
especificas capazes de permitir a identificagao inequivoca ou a autenticacédo de
uma pessoa natural, ndo deve ser considerado, de forma sistematica, como
tratamento de dados pessoais sensiveis nos termos do art. 5°, 1I, da LGPD.

Portanto, sugere-se que a ANPD adote uma abordagem criteriosa e
tecnicamente orientada, alinhando-se as boas praticas internacionais,
reconhecendo que o conceito de dado biométrico ndo deve ser aplicado de
forma ampla ou imprecisa, mas apenas quando estiverem presentes os trés
critérios mencionados. Tal postura é essencial para garantir seguranca juridica,
evitar distor¢des interpretativas e permitir o uso responsavel de tecnologias
que operam com dados corporais, mas que nao necessariamente expdem 0s
titulares a riscos relevantes de identificacao.

No contexto de empresas que atuam como operadoras, como é o caso de
empresas que disponibilizam sistemas com funcionalidades de autenticacéo
biométrica a outras empresas, é essencial reconhecer que a caracterizagdo do
dado como dado pessoal sensivel dependera da forma como o controlador ira
definir o tratamento. A empresa operadora, embora seja responsavel por
garantir padrdes técnicos e de seguranga da informacao, nao define a finalidade,
base legal ou escopo do tratamento. Assim, € necessario que a regulamentagao
da ANPD reconhecga que a analise da sensibilidade dos dados deve considerar o
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papel desempenhado pelo operador que o enquadramento como dado
biométrico requer a combinagdo da técnica aplicada com a finalidade
determinada pelo controlador.

2. Quais praticas de transparéncia ativa podem ser exigidas dos
controladores que realizam tratamento de dados biométricos, para
permitir que titulares tenham informacoes claras sobre o tratamento antes
de fornecerem seus dados?

Conforme a Autoridade de Dados do Reino Unido (ICO), ndo existe metodologia
Unica aplicavel a todos os casos sobre como a transparéncia pode ser garantida,
incluindo medidas ativas a serem adotadas pelos controladores. A forma mais
eficiente de transparecer o uso de dados biométricos ao titular devera ponderar
fatores, como: i) o caso de uso; ii) a natureza de relacionamento com o titular; e
iii) os dados envolvidos na atividade de tratamento.

Nesse sentido, quanto mais Obvia a atividade de tratamento em andlise,
considerando as praticas habituais de mercado e a natureza do relacionamento
com o titular, menor a exigéncia de praticas ativas de transparéncia.

Quando o tratamento de dados pessoais ocorre no contexto da validacédo da
identidade do titular, durante a contratagao ou utilizagcéo de produto ou servigo
— por exemplo, a verificagdo biométrica no processo de contratagao ou
portabilidade de plano de telefonia. Trata-se de pratica consolidada no
mercado, em que a coleta de dados biométricos é clara e previsivel para o titular,
inclusive devido a: (i) existéncia de regulamentagdes que requerem que
empresas de telefonia adotem mecanismos de prevengao a fraudes, como o art.
65-M, da Resolugao ANATEL 738/2020; e (ii) o fato de que fraudes no acesso as
linhas de telefone dos usuarios podem servir de ponto de partida para a
realizagdo de novas praticas criminosas, incluindo a obtencgdo de contas de e-
mail, a estes vinculadas enquanto mecanismos de recuperagao de senhas, €, a
partir destas, contas de diversos servicos em que o titular esta inscrito. Nesses
casos, o fornecimento do Aviso de Privacidade ao longo da jornada do usuario,
nos termos de seu contrato de prestagao de servigo ou, no caso de atendimento
presencial, por meio de QR Codes disponibilizados em telas, cartazes ou
materiais similares dentro do local fisico, ou mesmo breve explicacdo pelo
atendente, é suficiente para assegurar o atendimento do dever de
transparéncia.

De qualquer forma, as boas praticas de transparéncia devem balizar todo e
qualquer tratamento de dados, independentemente do dado ser caracterizado
como dado pessoal sensivel, como é o caso do dado biométrico. Dessa forma,
medidas que garantam, aos titulares, o acesso de informacgdes claras e precisas
acerca da realizacdo do tratamento de dados, informando a finalidade dos
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respectivos tratamentos, mediante indicacdo de propdsitos legitimos,
especificos e explicitos, bem como a limitagdo do tratamento de dados de
forma incompativel com as finalidades determinadas sao referéncia de boas
praticas no que tange a transparéncia.

3. De que forma a biometria comportamental (por exemplo,
reconhecimento de voz, padroes de digitagcao, movimento ocular) deveria
ser tratada em comparagcao a biometria tradicional (digital, iris, face)?
Existem obrigacoes especificas que podem derivar dessas novas
tecnologias, detidamente especial observancia aos principios da qualidade
dos dados e da seguranga?

Como abordado na resposta n° 1, a LGPD ndo apresenta definicdo especifica
para “dado biométrico”, limitando-se a classifica-lo como uma categoria de
dado pessoal sensivel. Nesse contexto, a caracterizagdo de um dado como
biométrico exige uma analise baseada em critérios objetivos que levem em
conta a finalidade e a forma de tratamento do dado. De acordo com a prépria
LGPD, um dado sé sera considerado pessoal se puder tornar o titular
identificado ou identificavel. Essa premissa é essencial para o enquadramento
dos dados biométricos, pois apenas informagdes capazes de individualizar o
titular podem ser qualificadas como tal.

Dessa forma, dados que possam conter caracteristicas biométricas, sejam elas
imagens captadas em video, fotografias ou gravagdes de voz, ndo devem ser,
isoladamente, considerados dados biométricos ou mesmo dados pessoais
sensiveis, nos termos da LGPD. Se uma fotografia, por exemplo, for empregada
para treinar um modelo de IA com o objetivo de aprimorar funcionalidades
gerais — como deteccao de objetos, identificagao de padrdes de métrica facial,
ou classificagdao de imagens — sem a intencgao de identificar ou autenticar uma
pessoa natural de forma individualizada, ndo ha que se falar em tratamento de
dado pessoal sensivel.

A interpretacao conforme a LGPD deve se apoiar na finalidade especifica e
concreta do tratamento, conforme preceitua o principio da necessidade (art. 6°,
1) e da finalidade (art. 6°, I). A mera possibilidade tedrica de que um dado possa
vir a ser utilizado para identificagdo nao é suficiente para que se imponha, de
forma automatica, o regime juridico mais rigoroso aplicavel aos dados sensiveis.
Essainterpretacao extensiva — e, portanto, desproporcional — comprometeria
a seguranca juridica e inviabilizaria aplicagdes legitimas e de baixo risco da IA,
inclusive em setores como pesquisa, saude, educacao e prevencao de fraudes.

Além disso, a Brasscom entende que a biometria comportamental ndo deve ser
automaticamente equiparada a biometria tradicional apenas por estar vinculada
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ao corpo humano. Dessa forma, enquanto a biometria tradicional se baseia em
caracteristicas fisicas relativamente estaveis e imutaveis (como digitais, iris ou
estrutura facial), a biometria comportamental envolve padroées que podem
variar significativamente conforme o contexto. Por exemplo, a forma de
caminhar de uma pessoa pode se modificar se ela sofrer uma leséo, passar por
treinamento militar ou envelhecer. O mesmo se aplica a padrdes de digitagao,
ritmo de voz ou movimento ocular. Tais variabilidades impactam diretamente a
exatiddo e confiabilidade desses dados, e devem ser levadas em conta na
aplicagao dos principios da qualidade e da seguranca.

Para suprir a auséncia de definicdo legal no Brasil, o conceito adotado pelo
Regulamento Europeu de Protecao de Dados (GDPR) serve como importante
referéncia. Segundo o art. 414 do GDPR, dado biométrico é o resultado de
tratamento técnico especifico aplicado a caracteristicas fisicas, fisiologicas ou
comportamentais de uma pessoa natural, com o objetivo de permitir ou
confirmar sua identificacado Unica.

O Information Commissioner’s Office (ICO), autoridade britanica de protegao
de dados, reforga essa definicdo ao estabelecer que apenas sdo considerados
dados biométricos os que:

(i) se referem a caracteristicas fisicas, fisiolégicas ou comportamentais;
(i) foram submetidos a tratamento técnico especifico, como extragado e

codificacao; e
(iii) tém como finalidade identificar ou autenticar uma pessoa de forma
Unica.

Aplicando esses critérios aos dados biométricos comportamentais, como
dinamica de digitagao, assinatura manuscrita, padrao de marcha ou entonacao
vocal, conclui-se que a mera coleta ou andlise desses comportamentos nao é
suficiente para que se caracterizem como dados biométricos. Conforme o ICO,
apenas quando essas informagdes sdo submetidas a algoritmos que as
codificam em formatos técnicos especificos — como vetores ou templates —
para fins de identificagdo ou autenticacao individual, é que se podera falar em
dados pessoais sensiveis.

Outro elemento importante para essa analise é o conceito de imutabilidade
relativa, abordado pelo European Parliamentary Research Service (EPRS).
Segundo o estudo, o termo “"biométrico” pressupde certo grau de permanéncia:
trata-se de caracteristicas que o individuo ndo pode modificar voluntariamente,
como o rosto ou a impressao digital. Por isso, técnicas que analisam gestos,
assinatura, voz ou marcha — apesar de envolverem comportamento — podem
ser consideradas biométricas, pois se baseiam em padrdes corporais
relativamente constantes. Em contrapartida, comportamentos voluntarios e
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amplamente modificaveis, como preferéncias de navegacédo, habitos de
consumo ou conteddo de comunicagdo, ndo se enquadram como dados
biométricos, por nado refletirem uma caracteristica fisica ou comportamental
estavel e intrinseca ao corpo da pessoa.

Diante disso, para que um dado comportamental seja considerado dado pessoal
sensivel nos termos da LGPD, é necessario que preencha trés requisitos
cumulativos:

1. Referéncia a uma caracteristica fisica, fisiolégica ou comportamental do
individuo;

2. Tratamento técnico especifico, com extragdo, conversao ou codificacdo
por meio de algoritmos;

3. Finalidade de identificagdo ou autenticacéo Unica do titular, permitindo
sua distincao individual em sistemas de verificacao (1:1) ou identificacao
(1:N).

A presenca de imutabilidade relativa serve como indicativo complementar
relevante, embora ndo exclusivo, para a classificagdo do dado como biométrico.

Em sintese, a simples natureza comportamental do dado nao é suficiente para
enquadra-lo automaticamente como dado pessoal sensivel. E imprescindivel
avaliar o modo de tratamento técnico e a finalidade de uso. Essa abordagem
evita uma interpretagao excessivamente ampla e desproporcional da categoria
de dados biométricos, e assegura um equilibrio entre protecdo de direitos e
inovacao tecnologica, em consonancia com os principios da LGPD.

Nos casos em que a biometria comportamental é utilizada por meio de solugdes
de autenticagdo embarcadas em softwares comercializados, é fundamental que
a categorizagao do dado como biométrico considere a finalidade determinada
pelo controlador. O operador pode realizar o tratamento técnico (como
extracdo, processamento e codificacdo), mas ndo necessariamente define o
proposito do uso, tampouco se os dados tratados serdo utilizados para
identificagdo Unica ou apenas como fator comportamental complementar.

BLOCO Il - HIPOTESES LEGAIS

As hipoteses legais para o tratamento de dados biométricos, assim como para
o tratamento de quaisquer dados sensiveis, estdo previstas no art. 11 da LGPD.
A partir da biometria € possivel identificar, de forma Unica, o individuo. Por essa
razdo, trata-se de uma tecnologia sensivel que levanta questdes complexas
sobre privacidade, legalidade, proporcionalidade e seguranca.
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Assim, é fundamental que o agente de tratamento justifique a necessidade e a
razoabilidade do tratamento desses dados, garantindo que seu uso seja
proporcional e alinhado aos principios gerais de protegao e aos direitos dos
titulares.

O rol de hipdteses legais discriminado no art. 11 exige que o agente de
tratamento fundamente a operagdo de dados biométricos em critérios
objetivos e verificaveis, como consentimento especifico e destacado,
prevencao a fraude, ou finalidades de pesquisa, execugao de politicas publicas,
protecao da vida etc., garantindo respeito a proporcionalidade, necessidade e a
autodeterminacao informativa.

Diante disso, questiona-se:

4. Como garantir que o consentimento para o tratamento de dados
biométricos seja livre, especifico, destacado, informado e inequivoco,
conforme exigido pela LGPD? Em quais contextos o consentimento nao
deve ser considerado uma hipétese legal adequada para o tratamento
desses dados?

Antes de se responder de maneira direta, cumpre lembrar que existem diversas
bases legais previstas na LGPD, e a mais apropriada dependera do contexto
especifico, ndo havendo nenhum tipo de hierarquizagao entre elas, isto é, todas
as hipdteses previstas sao igualmente validas e podem ser utilizadas sem haver
a necessidade de se priorizar uma em detrimento de outras.

Para que o consentimento para o tratamento de dados biométricos seja
considerado livre, especifico, destacado, informado e inequivoco, conforme
exigido pela LGPD, é fundamental que o titular tenha clareza sobre a finalidade
do tratamento, compreenda suas implicagdes e possa manifestar sua vontade
de forma autébnoma, sem coergdo ou engano.

A exigéncia de que o consentimento seja livre ndo implica, necessariamente, a
auséncia de qualquer condicionamento. O que a LGPD veda é a coacgédo, a
auséncia de transparéncia ou aimposicao de desvantagens excessivas ao titular.
A simples oferta de um servigo vinculada ao tratamento de dados pessoais —
inclusive biométricos — ndo invalida, por si s6, o consentimento. A simples
oferta de um servigo em troca do consentimento ndo o invalida, desde que:

o Haja transparéncia quanto a necessidade dos dados para a prestacédo
do servico; e
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o O titular ndo seja compelido a consentir sob pena de sofrer
desvantagens desproporcionais ou discriminatorias.

Importante reconhecer que o titular de dados pessoais detém a liberdade de
determinar quais servigos deseja utilizar, podendo consentir ou ndo com o
tratamento de seus dados, com base nas informagdes claras e suficientes que
lhe forem apresentadas pelos agentes de tratamento. Tal premissa € a esséncia
do principio da autodeterminagao informativa que norteia a estrutura de
protecao de dados pessoais no Brasil. O ecossistema digital, caracterizado por
elevada dinamicidade, competitividade e pluralidade de solugdes, confere ao
titular meios concretos para exercer essa autodeterminacédo informativa,
optando por servicos que melhor se alinhem as suas preferéncias e
expectativas. Assim, o consentimento pode ser livre, mesmo quando sua
negativa resulte na indisponibilidade de determinado servigo, desde que nao se
trate de servigo essencial ou de acesso obrigatério.

Diante da relevancia do consentimento como base legal no tratamento de
dados pessoais sensiveis, é fundamental que a ANPD reconheca, em suas
orientagdes e interpretagdes normativas, as nuances e particularidades
envolvidas na afericdo do consentimento livre, especialmente no contexto da
economia digital. Tal reconhecimento € essencial para evitar abordagens
excessivamente restritivas que possam comprometer a viabilidade juridica e
econOdmica de modelos de negdcio legitimos, amplamente utilizados na oferta
de servicos digitais. Ao considerar a liberdade do titular em escolher, com base
em informacdes claras, quais servigos deseja utilizar e com quais praticas de
tratamento de dados concorda, a ANPD contribuira para a consolidagdo de um
ambiente regulatério equilibrado, que simultaneamente protege os direitos dos
titulares e garante a sustentabilidade da inovagdo e da competitividade no
ambiente digital brasileiro.

De fato, ha casos em que o consentimento ndo sera a base legal mais adequada
- e mesmo a efetivamente correta - para o tratamento de dados pessoais
sensiveis, razdo pela qual o art. 11, em seu inciso I, traz outras hipdteses nas quais
o tratamento do dado biométrico dispensa o consentimento. Nesse sentido,
destaca-se a alinea "g”", a qual prevé expressamente a dispensa do
consentimento para garantia da prevencdao a fraude em processos de
identificacdo e autenticagdo de cadastro. Nota-se, portanto, que o referido
tratamento tem por finalidade proteger a seguranga do proprio titular do dado
contra usos indevidos de sua identidade. Nesse mesmo contexto, a exigéncia
do consentimento poderia inviabilizar mecanismos de seguranca
automatizados, como as autenticagdes por reconhecimento facial ou impressao

digital.
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O consentimento ndo sera a base legal adequada nas situagcdes em que os
requisitos de validade ndo podem ser satisfeitos, tipicamente isso transcorrera
em situagdes como quando nao for viavel oferecer alternativa a biometria facial
ao titular de dados. Por exemplo, em processos de prevencao a fraudes, nos
quais eventual opcao poderia facilitar a atuacao de fraudadores, ou nos
casos em que a biometria é essencial para a prestacao do servico ou
funcionamento do produto. Essa hipotese admite excecdo quando nao
houver outra base legal aplicavel e a auséncia de consentimento tornar inviavel
o prosseguimento do tratamento biométrico - nesses casos, o prejuizo
decorrente da negativa do titular € consequéncia necessaria da propria
impossibilidade de realizar a atividade. Por exemplo, se o titular deseja participar
(com ou sem remuneracado) de pesquisa conduzida por ente privado com fins
lucrativos que envolva o uso de dados biométricos, a continuidade da
participacao estara legitimamente condicionada a oferta do consentimento, ja
que o tratamento dos dados é imprescindivel para a execugao da pesquisa.

5. Quais critérios devem ser observados para a adequada aplicacao da
hipétese legal de “garantia da prevencao a fraude” (art. 11, I, “g”, LGPD)
nos casos de tratamento de dados biométricos? De que maneira é possivel
compatibilizar o principio da necessidade do tratamento de dados
biométricos, com a finalidade de prover a seguranga das informacodes e o
acesso a solucoes bancarias e financeiras, por exemplo? Quais
salvaguardas podem ser implementadas para mitigar os riscos as
liberdades e aos direitos fundamentais?

A utilizagdo de dados biométricos com a finalidade de prevencao a fraude deve
ser analisada a luz da LGPD a partir de uma ponderagdo entre os direitos
fundamentais a privacidade e a protegao de dados, de um lado, e o interesse
coletivo na seguranca, na estabilidade econémica e na prevencao de ilicitos, de
outro. Trata-se de uma tipica aplicagao do principio da proporcionalidade, que
exige a verificagdo da adequacéo, necessidade e proporcionalidade em sentido
estrito da medida. No contexto brasileiro, marcado por altos indices de fraudes
bancarias, golpes digitais e uso indevido de identidades falsas, o tratamento de
dados biométricos para fins de autenticacado representa, muitas vezes, a medida
mais segura, eficaz e menos invasiva disponivel para proteger os usuarios e o
sistema financeiro como um todo - contexto que faz com que a base legal de
prevencao a fraude seja extremamente relevante.

Vale mencionar que, de acordo com a Serasa, somente em janeiro de 2025,
foram registradas 1,24 milhdo de tentativas de fraude no Brasil, um aumento de
41,6% em relacdo ao ano anterior — o equivalente a uma tentativa de golpe a
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cada 2,2 segundos. Dados da Serasa Experian mostram que em 2024 as
tentativas de fraude contra bancos e cartdes cresceram 10,4% em relacdo a
2023, representando 53,4% de todas as fraudes registradas no ano. Se nao
tivessem sido evitadas, gragas ao uso de mecanismos de autenticacao de
usuario, essas fraudes poderiam ter causado um prejuizo estimado em R$ 51,6
bilhdes.

Sendo assim, a base legal da prevencéo a fraude, prevista expressamente no art.
1,11, "g", da LGPD, reflete esse equilibrio e representa um avango normativo em
comparagao ao GDPR europeu, que nao contempla essa hipotese de forma
especifica. A auséncia dessa base legal na legislacdo europeia tem gerado
dificuldades praticas, levando empresas a depender de hipoteses frageis como
0 consentimento — que, em muitos casos, ndo se revela uma base juridica
adequada, especialmente quando ha desequilibrio entre controlador e titular ou
impossibilidade de negativa real. A prépria EDPB (European Data Protection
Board) ja reconheceu os obstaculos criados por essa lacuna normativa para o
uso de biometria em contextos privados de prevencao a fraude.

No Brasil, o reconhecimento legal da prevencdo a fraude como hipotese
legitima para o tratamento de dados sensiveis deve ser interpretado como uma
expressao dos principios constitucionais da seguranga juridica e da ordem
econdmica (CF, art. 170), além de compativel com o principio da necessidade
previsto na LGPD. A utilizacdo da biometria, desde que acompanhada de
salvaguardas técnicas e organizacionais adequadas — como minimizagdo de
dados, medidas de seguranca robustas, governanca e avaliagdo de impacto —,
€ ndo apenas proporcional, mas socialmente desejavel. Além de proteger o
titular, a biometria pode atuar como mecanismo de inclusdao digital e
potencializar o exercicio de direitos fundamentais por parte dos titulares,
permitindo o acesso seguro a servigos essenciais, por exemplo.

Portanto, diante da realidade nacional e da necessidade de protecédo contra
ameacas sistémicas, o tratamento de dados biométricos para fins de prevencao
a fraude deve ser reconhecido como legitimo, necessario e proporcional, dentro
de uma leitura equilibrada da LGPD que assegure tanto os direitos individuais
guanto a segurancga das relagdes sociais e econOmicas.

Conforme Guia sobre o Legitimo Interesse da ANPD, os requisitos para o
enquadramento do tratamento de dados biométricos na base legal de
“prevencao a fraude” sao semelhantes aos aplicaveis ao legitimo interesse.
Nesse sentido, sdo aplicaveis os mesmos critérios do Teste de Balanceamento
para enquadramento no “legitimo interesse”, ressalvada a proibicao de
tratamento de dados pessoais sensiveis.
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Isso ndo implica dizer que a realizacéo prévia de Teste de Balanceamento (“LIA")
seja medida obrigatoria para garantir a licitude da atividade, pois inexiste
obrigagao legal nesse sentido. Assim, o Teste de Balanceamento auxilia a
organizacdo a demonstrar o enquadramento na base legal, mas sua auséncia,
por si s, ndo implica em ilicitude da atividade de tratamento — o que requerera
demonstragao concreta de auséncia de atendimento dos requisitos minimos.

Assim, o Teste de Balanceamento auxilia a organizagdo a demonstrar o
enquadramento na base legal, mas sua auséncia, por si s6, ndo implica em
ilicitude da atividade de tratamento — o que requerera demonstragao concreta
de auséncia de atendimento dos requisitos minimos.

No setor de telecomunicagdes, por exemplo, o uso de dados biométricos &, em
regra, legitimo com base no art. 11, I, “g", da LGPD. Essa pratica encontra
respaldo nas condutas usualmente adotadas pelo mercado e se justifica ndo
apenas pela prevencdo a fraudes no acesso aos servigos de telecomunicagdes,
mas também pela necessidade de proteger a segurancga de diversos servigos da
sociedade da informacéo acessados por esses canais.

6. Em determinadas ocasides, o tratamento de dados biométricos pode ser
realizado para o “cumprimento de obrigacao legal ou regulatoéria” (art. 11,
Il, “a”, LGPD). Quais critérios e salvaguardas devem ser observadas nestes
casos pelos controladores, especialmente entidades e 6rgaos publicos,
visando a mitigacao de riscos e garantia de direitos dos titulares?

No contexto do desenvolvimento e aperfeicoamento de sistemas de IA, o uso
de dados biométricos para o treinamento de modelos voltados a detecgao e
prevencdao de vieses discriminatérios configura medida essencial para a
efetividade dos deveres constitucionais e legais de promogao da igualdade. Ao
possibilitar que os sistemas reconhecam, mensurem e corrijam distorgoes
decorrentes de recortes raciais, de género, idade ou deficiéncia, o uso técnico
e controlado desses dados serve diretamente ao objetivo de evitar tratamentos
injustos ou excludentes por parte de sistemas baseados em IA e atendem o
interesse publico de combate a discrimacgao.

Tal pratica encontra respaldo normativo na Constituigao Federal, que consagra
o principio da igualdade (art. 5°, caput) e impde como objetivo fundamental da
Republica Federativa do Brasil a promogao do bem de todos, sem preconceitos
de origem, racga, sexo, cor, idade e quaisquer outras formas de discriminagao
(art. 3°, IV). Do mesmo modo, diversas normas infraconstitucionais — como o
Estatuto da Igualdade Racial (Lei n® 12.288/2010) e o Estatuto da Pessoa com
Deficiéncia (Lei n° 13.146/2015) — impdem obrigagdes concretas ao poder
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publico e aos entes privados para adotar medidas que previnam e combatam a
discriminacao estrutural em diferentes esferas da vida social.

Nesse cenario, o tratamento de dados biométricos com a finalidade de garantir
gue modelos de IA se comportem de forma ética e ndo discriminatéria deve ser
interpretado como um instrumento de cumprimento de obrigagao legal ou
regulatéria, em consonancia com os principios da finalidade, da boa-fé, da
responsabilidade e da prestacdo de contas previstos na LGPD.

No mesmo sentido do item anterior, entende-se que a adequada aplicacédo da
hipotese legal do cumprimento de obrigacao legal ou regulatéria pressupde o
atingimento de requisitos de seguranca e da aplicagado de principios balizadores
do tratamento de dados pessoais de forma geral, ndo apenas ao tratamento de
dados sensiveis. Na Otica de seguranga, vislumbra-se a implementacdo de
técnicas de protecéao, tais quais medidas de rastreamento e monitoramento,
controle de acesso, registro das operacdes de tratamento.

No que tange o principio da necessidade, observam-se medidas que visem a
utilizacdo dos dados biométricos apenas de forma estritamente necessaria para
o atingimento da finalidade, atentando-se para a disponibilizacdo de informagao
aos titulares acerca da finalidade do tratamento, de forma clara, precisa e
facilmente acessivel. Dessa forma, a adequada aplicagao da hipdtese legal de
“cumprimento de obrigacao legal ou regulatéria” prevista no artigo 11, Il, “a” da
LGPD, pressupde a observancia dos principios da necessidade e finalidade e
implementando boas praticas de governanca e seguranga da informacéao, com
o objetivo de prover medidas de controle e rastreabilidade, bem como de
protecao dos dados biométricos.

Em relacdo as salvaguardas a serem adotadas para mitigacdo de riscos,
entendemos que devem ser as mesmas aplicaveis aos agentes de tratamento
que utilizam a base legal de “prevencao a fraude”. Isso porque as medidas de
protecdo de dados devem ser proporcionais aos riscos envolvidos,
independentemente da base legal utilizada para justificar o tratamento. Assim,
os controles e as salvaguardas adequados para mitigar os riscos decorrentes
do uso de dados biométricos permanecem os mesmos, seja a base legal

“prevencao a fraude”, “cumprimento de obrigagdo legal” ou outra prevista na
LGPD.

7. Quais os limites do tratamento de dados biométricos para a realizacao
de estudos por 6rgaos de pesquisa (art. 11, 1l, “c”, LGPD), mesmo nos casos
em que ha a anonimizagao dos dados, considerando o cruzamento de bases
de dados e a eventual possibilidade de reidentificagao posterior? Quais
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salvaguardas adicionais seriam eventualmente necessarias a fim de
salvaguardar os interesses e direitos dos titulares nesses casos?

Nesse sentido, é importante esclarecer que o dado anonimizado se caracteriza
pelo dado que nao é capaz de permitir da reidentificacdo posterior. Corrobora
esse entendimento o conceito de dado anonimizado previsto no art. 5°, Il da
LGPD. Diante desse cenario, em caso de uso de dados anonimizados, medidas
técnicas de anonimizagao, bem como a aplicacdo de testes de robustez para
validar se o dado esta efetivamente anonimizado, conforme recomenda a ANPD
em Guia de Boas Praticas de Anonimizacdo e Pseudoanonimizacao, podem ser
consideradas como salvaguardas para garantir a eficacia do processo de
anonimizacdo do dado. Uma vez garantido o processo de anonimizagao,
referido dado nao é considerado como dado pessoal, em conformidade com o
art. 12° da LGPD, tendo em vista que ndo é possivel identificar o titular.
Consequentemente, portanto, o dado deixa de figurar como dado pessoal.

BLOCO IIl - TECNOLOGIAS DE RECONHECIMENTO FACIAL (FRTS) E
APLICACAO DE TECNOLOGIAS EMERGENTES E INOVADORAS NO
TRATAMENTO DE DADOS BIOMETRICOS

A utilizagcdo das tecnologias de reconhecimento facial (Facial Recognition
Technologies, ou FRTs) se destaca por sua aplicagdo em segurancga publica,
controle de acesso e autenticagdo digital, além de outros contextos que
demandam identificagdo automatizada. A utilizacdo de tecnologias emergentes,
como alguns sistemas de inteligéncia artificial (I1A), por exemplo, tem ampliado
significativamente o uso de sistemas de reconhecimento facial em diversos
setores da sociedade. Esses sistemas, ao capturar, processar e comparar
caracteristicas faciais Unicas de individuos, realizam o tratamento de dados
biométricos. Por conseguinte, a integracao da IA nesses sistemas permite uma
capacidade aprimorada de deteccao, identificacdo e classificagdo de rostos em
tempo real.

O tratamento de dados biométricos por meio de reconhecimento facial,
especialmente se realizado de forma automatizada, levanta importantes
preocupagdes juridicas, éticas e sociais. Por um lado, a promessa de maior
eficiéncia, seguranca e personalizagado é atrativa; por outro, os riscos associados
a vigilancia em massa, reidentificagdo indevida e impactos desiguais sobre
grupos vulneraveis tornam evidente a necessidade de salvaguardas robustas.

As tecnologias de reconhecimento facial, portanto, detém alcance consideravel,
com a possibilidade de uma coleta massiva de dados biométricos, muitas vezes
ultrapassando a quantidade de dados necessarios a finalidade do tratamento.
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Assim, € importante que a utilizagcdo das FRTs seja pautada pelos principios e
diretrizes da LGPD, como necessidade, proporcionalidade, transparéncia,
prevencao e nao discriminacao, além de exigir justificativas claras para a sua
adogao, especialmente quando ha outras solucdes menos intrusivas
disponiveis, a fim de mitigar riscos ou ameacas aos direitos dos titulares de
dados pessoais.

Nesse contexto, indaga-se:

8. Como garantir que o uso de tecnologias de reconhecimento facial, ainda
que amparado por uma hipoétese legal da LGPD, observe os principios da
necessidade, proporcionalidade, transparéncia e de forma a evitar
discriminacao ilicita ou abusiva sobre determinados grupos sociais? Quais
salvaguardas técnicas, juridicas e institucionais devem ser implementadas
para mitigar esses riscos?

E importante reconhecer que, em determinados contextos, como a prevencao
a fraude no sistema financeiro ou em servicos digitais, o uso de tecnologias de
reconhecimento facial pode ser ndao apenas legitimo, mas essencial para
proteger direitos de usuarios e garantir a integridade das operacdes. Nesses
casos, o reconhecimento facial pode ser a Unica ferramenta viavel para evitar
fraudes de identidade e acessos indevidos, desde que seu uso seja proporcional
a gravidade do risco e cercado de salvaguardas adequadas.

Ainda assim, a protegao contra riscos a privacidade e a dignidade dos titulares
permanece central. O principio da necessidade exige que o uso dessa
tecnologia se restrinja ao minimo indispensavel para atingir a finalidade de
prevencao a fraude, sem derivacdes para outras finalidades ndo autorizadas. Ja
a proporcionalidade demanda uma avaliagdo clara de que os beneficios,
especialmente em termos de interesse coletivo na seguranca, na estabilidade
econdmica e na prevencao de ilicitos, superam os impactos aos direitos dos
titulares. A transparéncia, por sua vez, impde o dever de informar de forma clara
sobre a coleta, uso e retengao desses dados, garantindo o exercicio dos direitos
previstos na LGPD.

Em sintese, o reconhecimento facial pode desempenhar um papel legitimo e
relevante na prevencdo a fraude, desde que seu uso seja cuidadosamente
balizado por critérios técnicos, juridicos e éticos que garantam a protegao dos
direitos fundamentais e evitem abusos.

Nos casos em que o reconhecimento facial é oferecido como funcionalidade
técnica por software, é imprescindivel reconhecer que a conformidade com os
principios da LGPD depende nao apenas das capacidades da tecnologia, mas
também da forma como o controlador a configurar e utilizar. O operador é
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responsavel por salvaguardas técnicas, porém nao detém ingeréncia sobre a
definicao da base legal, da finalidade especifica ou da proporcionalidade do uso
em contextos concretos.

No que tange ao atingimento do principio da necessidade e da
proporcionalidade, tem-se como alternativa a analise da indispensabilidade do
reconhecimento facial. Ou seja, avaliagao se o reconhecimento facial é a forma
mais adequada e, caso seja, medidas minimizem o uso irrestrito do
reconhecimento. Nessa Otica, ressalta-se que, para a finalidade de prevencgao a
fraude, o reconhecimento facial destaca-se como uma tecnologia de suma
importancia no contexto de protecado do titular. Ao usar dados biométricos
unicos, a tecnologia mitiga consideravelmente a ocorréncia de acessos
indevidos, falsificacdes e usos fraudulentos de informacdes pessoais. O
reconhecimento facial, portanto, € um recurso que fortalece mecanismos de
autenticacao, contribuindo significativamente para a protecdo dos dados e
integridade das operacoes.

Na otica do principio da transparéncia, é necessario garantir que o titular tenha
ciéncia do tratamento de reconhecimento facial, disponibilizando informagdes
acerca da finalidade deste reconhecimento. No aspecto técnico, medidas de
mitigacdo de vieses e testes de acuracia utilizando uma base ampla e
diversificada contribuem para evitar situagdes de discriminacao ilicita ou
abusiva. Na visao juridica, entende-se como mitigador a correta identificacao
da base legal amparada pelo atingimento dos principios acima observados. No
que tange a visao institucional, as medidas de monitoramento, controle de
acesso e rastreamento do tratamento dos dados, conforme ja explicitado, visam
contribuir com os riscos mapeados neste item.

9. Como os sistemas de reconhecimento facial podem ser projetados
desde sua concepgao e implementados de modo a garantir alta eficacia e
confiabilidade, minimizando erros de identificacao, como falsos positivos
e negativos? Quais mecanismos devem ser adotados para corrigir
tempestivamente essas falhas, em especial quando o tratamento de dados
pessoais por reconhecimento facial é utilizado por tecnologias de
tratamento automatizado?

Os sistemas de reconhecimento facial devem ser concebidos e implementados
desde sua origem com base no principio do privacy by design, adotando
salvaguardas técnicas e organizacionais que garantam alta acuracia e
minimizem riscos aos direitos dos titulares. Para garantir eficacia e
confiabilidade, é essencial que esses sistemas sejam treinados com bases de
dados amplas, diversificadas e representativas da populagao, a fim de reduzir
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vieses e minimizar erros de identificacdo, como falsos positivos (identificacdo
incorreta) e falsos negativos (falha na identificacdo de quem deveria ser
reconhecido).

O tratamento de dados biométricos que ndao permitem a identificagdo de uma
pessoa natural — ou seja, que ndo configuram dados pessoais nos termos da
LGPD — é essencial para o treinamento e aprimoramento de sistemas de
reconhecimento facial. Esses dados, quando anonimizados ou utilizados de
forma a néo tornar possivel a reidentificacdo do titular, sdo indispensaveis para
garantir a eficacia, a equidade e a acuracia desses sistemas, especialmente na
reducao de vieses e na melhoria da performance técnica dos algoritmos. Diante
disso, € fundamental que a ANPD reconheca expressamente essa premissa,
conferindo seguranca juridica para o desenvolvimento tecnoldgico responsavel
e compativel com os principios da protecdo de dados, sem impor restricdes
desproporcionais ao uso de informagdes que nao configuram dados pessoais.

Os sistemas de reconhecimento facial devem ser projetados com base nos
principios de privacy by design e privacy by default, incorporando, desde a fase
de concepcdo, medidas técnicas e organizacionais voltadas a precisao,
segurangca e mitigagao de riscos. A utilizagdo de algoritmos robustos e
continuamente testados em bases de dados diversificadas é essencial para
reduzir a incidéncia de erros de identificacdo, como falsos positivos e falsos
negativos, especialmente considerando a variabilidade de caracteristicas
demograficas. Adicionalmente, destaca-se aimplementacdo de mecanismos de
monitoramento continuo do desempenho do sistema e rotinas de atualizagao e
revalidagdo dos modelos utilizados.

No contexto de empresas que atuam como operadoras, é importante destacar
que diversos aspectos relacionados a forma de coleta, parametrizagéao e uso dos
dados podem ser definidos ou ajustados pelos controladores, de acordo com o
ambiente e a finalidade do tratamento. Dessa forma, cabe ao controlador
assegurar que tais ajustes estejam alinhados aos principios da LGPD,
considerando os riscos da operacao.

10. E possivel identificar contextos e situacdes concretas em que o uso de
tecnologias de reconhecimento facial nao é recomendado? Se sim, quais e
por qué? Quais tecnologias alternativas podem ser utilizadas por
controladores, de forma eficaz, em substituicao ao reconhecimento facial,
visando a garantia de maior seguranca em suas operagoes e com menor
impacto sobre a protecao de dados de titulares?
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O reconhecimento facial ndo sera mecanismo apropriado quando existirem
meios adequados e proporcionais para se alcangar o mesmo resultado sem uso
dessa tecnologia, especialmente se houver forma de tratamento menos
intrusiva e capaz de atender a finalidade pretendida, inclusive outras formas de
autenticagao biométrica. Em outras palavras, o reconhecimento facial deve ser
evitado sempre que métodos alternativos possam garantir nivel de
identificacdo equivalente, ou minimamente suficiente diante dos riscos
envolvidos.

Por exemplo, podemos citar algumas solugdes alternativas para auxiliar na
verificacao da identidade do titular:

e Solugdes de prevencao a fraudes baseadas em dados para verificar se o
numero de telefone e outras informacdes de contato coincidem com as
informacdes apresentadas pelo titular no momento de registro junto a
empresa, confirmar se a localizagdo de uma transacdo corresponde a
localizagdo do dispositivo do titular e identificar indicios de praticas
fraudulentas, como o SIM Swap.

o Utilizacdo de tecnologias de captagdo e transmissdao de voz para
desenvolver formas de verificacdo da identidade baseadas em validacdo
biométrica da voz — as quais podem ser consideradas menos intrusivas
do que a biometria facial, vez que tende a permitir a inferéncia de menos
dados pessoais sensiveis (como dados de saude ou etnia) do que a
biometria facial.

BLOCO IV - SEGURANGA, GOVERNANGCA E BOAS PRATICAS

O tratamento de dados biométricos exige uma abordagem cautelosa e
estruturada, considerando seu alto grau de sensibilidade e o potencial de
identificacdo Unica dos individuos. A adogao de boas praticas e programas de
governanca voltados especificamente para esse tipo de dado é essencial para
assegurar a conformidade com a LGPD e promover a protegdo dos direitos
fundamentais dos titulares.

O art. 46 da LGPD estabelece a obrigacdo de aplicagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais contra acessos nao
autorizados e situagdes acidentais ou ilicitas, o que se mostra ainda mais
relevante quando se trata de dados que nao podem ser alterados ou
substituidos, como as caracteristicas biométricas.

O art. 50 da LGPD, por sua vez, incentiva os agentes de tratamento a formularem
regras proprias de boas praticas e de governanga, incluindo diretrizes claras

Brasscom - Associacdo das Empresas de Tecnologia da Informacdo e Comunicagdo e Tecnologias Digitais
Rua: Gomes de Carvalho, n° 1629 — Vila Olimpia — SP — CEP: 04547-006 -Caixa Postal: 112147
SHN, Qd. 1, Bl. A, Edificio Le Quartier, Sala 1514 Brasilia/DF

BRASSCOM - TS Dados Biométricos 23/33



Brasscorrp

sobre responsabilidades, seguranca da informacdo, gestdo de riscos,
mecanismos de resposta a incidentes e processos de atendimento aos direitos
dos titulares. No caso dos dados biométricos, é especialmente recomendavel
gue esses instrumentos também contemplem critérios rigorosos para coleta,
armazenamento e uso, além de politicas internas que orientem avaliagdes
constantes de proporcionalidade e riscos.

Nesse sentido, medidas de seguranga, boas praticas e programas de
governanga no tratamento de dados biométricos devem estar alinhados aos
valores da LGPD, incorporando uma logica preventiva e transparente,
garantindo, assim, o tratamento responsavel por parte dos agentes.

Esse bloco visa identificar medidas técnicas e administrativas que devem ser
implementadas para garantir a protecao integral dos dados biométricos, bem
como os programas de governanga em privacidade e boas praticas que devem
ser adotados pelas organizagdes que tratam tais dados.

Com base nisso, questiona-se:

11. Dado o impacto significativo de uma violagao de dados biométricos,
como roubo de identidade, quais medidas de seguranca técnicas e
administrativas devem ser consideradas indispensaveis para mitigar esses
riscos? Além disso, quais parametros minimos de avaliacao de riscos e
monitoramento devem ser exigidos das organizacoes para garantir a
conformidade com a LGPD e a protecao integral desses dados sensiveis?
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Diante do alto potencial lesivo decorrente de eventuais violagbes de dados
biométricos, como o roubo de identidade, é indispensavel a ado¢do de medidas
técnicas e administrativas robustas para mitigar esses riscos. O setor de
tecnologia tem atuado proativamente nesse sentido, incorporando
mecanismos avangados de seguranga da informagdo — como criptografia,
segmentacao de bases, anonimizacao, controle de acesso e rastreabilidade —
desde as fases iniciais do desenvolvimento de produtos e sistemas. Além disso,
muitas empresas ja implementam praticas sofisticadas de privacy by design e
by default, realizando o tratamento de dados biométricos de forma
parametrizada, com o objetivo de identificar padrdes ou calibrar sistemas, sem
que haja identificagdo ou reidentificacdo de uma pessoa natural, o que reduz
significativamente os riscos a privacidade.

Para garantir a conformidade com a LGPD, é essencial que as organizagdes
adotem parametros minimos de avaliagdo continua de riscos, por meio de
relatérios de impacto a protecdo de dados (RIPDs) e monitoramento de
possiveis vieses ou falhas de seguranca. A definicdo de politicas internas claras,
a capacitacao de equipes e a governanga ativa sobre o ciclo de vida dos dados
também sdo medidas fundamentais para assegurar o tratamento responsavel e
proporcional desses dados sensiveis. Esse conjunto de agdes, ja amplamente
adotado por empresas do setor, demonstra que € possivel conjugar inovagao
tecnoldégica com protecgao integral dos titulares de dados. Alguns parametros
basicos sdo:

a) Definir critério de riscos: estabelecer, com base no apetite de risco
organizacional, as regras e os parametros para aceitagdo de riscos;

b) Identificar os Riscos: contemplando identificar os(as): i) ativos envolvidos; ii)
ameagas potenciais a esses ativos; iii) controles existentes; e iv)
vulnerabilidades.

c) Analisar os riscos: identificar os potenciais consequéncias decorrentes da
concretizagao dos riscos e a probabilidade de sua ocorréncia, definindo, por
meio de ambos os elementos, o nivel do risco.

d) Tomar decisao: avaliar, de acordo com o critério de riscos, se ele é aceitavel
e tomar uma decisao —isto €, modificar (mitigar), reter (aceitar), compartilhar ou
evitar (elimina) o risco.

e) Monitoramento: é necessario que o0s elementos que compuseram a
identificacdo do risco sejam monitorados, para que, em caso de sua
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modificagdo (por exemplo, o surgimento de nova ameaca) os efeitos desta
alteracdo sejam computados na analise do risco.

E de suma importancias que os controladores do tratamento dos dados
biométricos adotem medidas técnicas e administrativas robustas, entre as quais
destacam-se:

e Programa de Seguranga da Informacéo: implementagdo de medidas de
seguranga contra qualquer ameaga ao Tratamento dos dados Pessoais;

o Gestdao de Acesso: estabelecimento de padrdes de controle sobre o
Tratamento dos Dados Pessoais com responsabilidades definidas e
gestao de acesso tanto de colaboradores quanto de prestadores de
servicos, bem como o estabelecimento de mecanismos de autenticacao
de acesso aos Dados Pessoais;

e Relatorio de Tratamento dos Dados Pessoais: manter o registro
detalhado de todo o tratamento realizado, como informagdes quanto ao
momento, a duragao, a identidade do representante responsavel pelo
tratamento designado pelas partes e os dados pessoais tratados,
inclusive quando tal tratamento é feito para cumprimento de obrigacoes
legais ou determinagdes por parte de autoridades; e,

e Inviolabilidade dos Dados Pessoais: uso de solucoes de gestao dos
registros do Tratamento por meio de técnicas que garantam a
inviolabilidade dos dados pessoais, como encriptagdo ou medidas de
protecao equivalentes.

o Elaboragao de Relatério de impacto DPIA/LIA, quando aplicavel.

12. Considerando que ha servicos nao essenciais cujas funcionalidades
especificas podem depender tecnicamente da autenticacao biométrica,
quais boas praticas devem ser observadas para garantir que essa limitagao
nao configure discriminagao ilicita ou abusiva? Em que contextos a
negativa do titular ao fornecimento de seus dados biométricos,
especialmente quando o tratamento se baseia no consentimento, pode
justificar, de forma proporcional e transparente, a restricao ao uso de
determinadas funcionalidades?

Para evitar que a exigéncia de autenticacdo biométrica em servicos ndo
essenciais configure discriminacao ilicita ou pratica abusiva, é fundamental que
o tratamento desses dados observe os principios da LGPD bem como esteja
devidamente enquadramento em uma das bases legais autorizativas para o
tratamento, em especial, da necessidade, ndo discriminagao e transparéncia,
como todo e qualquer tratamento de dados deve observar.
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Na situagcdo em que o tratamento do dado biométrico é amparado no
consentimento, o titular deve ter garantido o direito ao opt-out, de forma
simples, acessivel e sem que isso implique em restricdes desproporcionais do
servico. A limitacdo de funcionalidades pode ser considerada legitima,
entretanto, quando houver justificativa técnica concreta para sua
implementacdo. Nessa ocasiao, tal limitagcdo deve ser previamente comunicada
de forma clara e transparente.

Entendemos que a recusa em fornecer a biometria implicaria em exercicio de
fato do direito de oposicdao. Consequentemente, o ndao oferecimento da
funcionalidade, servigo ou produto resguardado pelo acesso biométrico sera
licito se uma das seguintes condi¢des for satisfeita: (a) nao seja faticamente
possivel ofertar a funcionalidade sem o tratamento de dados biométricos,
aplicando-se aqui o mesmo descrito quanto ao consentimento; ou (b) os
direitos e interesses protegidos ao se exigir a biometria ndo sejam sobrepujados
pelo direito do titular de ndo a ofertar — isto &, existe razao pela qual a validagao
biométrica é necessaria, como a existéncia de bem protegido relevante — é o
caso tipico dos servicos de telecomunicacao, cuja fraude, nos termos ja vistos,
sao comumente meio para condutas criminosas significativamente mais lesivas,
para o titular afetado ou para a sociedade globalmente considerada — seja
obtendo indevidamente a linha do titular para obter acesso a outros bens e
servigcos vinculados a ela, inclusive servigos bancarios, seja se utilizando da linha
fraudulentamente obtida para a praticas de crimes, incluindo fraudes movidas a
engenharia social.

13. Quais seriam as boas praticas especificas a serem adotadas pelos
controladores para conferir uma protecao eficaz no tratamento de dados
biométricos? Como garantir que os dados biométricos coletados sejam
utilizados de forma transparente e responsavel, evitando, por exemplo, a
discriminacao ilicita e abusiva em face dos usuarios?

A protecdo eficaz no tratamento de dados biométricos exige adocao de boas
praticas voltadas a transparéncia, necessidade e mitigacdo de riscos
discriminatérios. Entre essas praticas, destacam-se:

o Treinamento e Capacitacdo: oferecer treinamento especifico quanto ao
tema;

o Politicas e Procedimentos: reforcar as informacdes de forma detalhada
sobre como deve ser realizado o tratamento de dados para essa
categoria de dados;

o Relatério de Impacto a Protecdo de Dados Pessoais (DPIA), quando
aplicavel.
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Em relacdo as medidas de transparéncia, a obrigatoriedade legal se refere ao
fornecimento das informacdes previstas no art. 9°, da LGPD. A forma adequada
de disponibilizacdo dessas informacdes, conforme indicado nos
questionamentos n°s 2 e 8, com base no posicionamento do ICO, dependera de
uma série de fatores — como o caso de uso, a natureza do relacionamento com
o titular e os elementos envolvidos na atividade de tratamento. Em sintese,
guanto mais evidente for a atividade de tratamento analisada — considerando,
inclusive, as praticas habituais de mercado e obrigagdes regulatorias —, menor
sera a exigéncia de adogao de praticas ativas de transparéncia para o
fornecimento das informacdes legalmente requeridas ao titular. A titulo
exemplificativo, dadas as obrigagdes regulatérias que atingem o setor de
telecomunicagdes, as praticas habituais de mercado e os riscos ja abordados
relacionados a ocorréncia de fraudes no setor e a propria divulgagdo do uso de
biometria facial no setor pela propria ANATEL, entendemos que a
disponibilizagao do Aviso de Privacidade é suficiente para atender as obrigacdes
regulatérias em protecao de dados.

14. Como os controladores podem assegurar o respeito a
autodeterminacao informativa dos titulares em contextos de tratamento
continuo e massivo de dados biométricos — como em iniciativas de cidades
inteligentes (smart cities), monitoramento de grandes multidées, como
em estadios e espacos publicos? Quais medidas concretas devem ser
adotadas para garantir que os titulares sejam devidamente informados,
tenham controle sobre seus dados e possam exercer seus direitos, mesmo
em situagoes de dificil transparéncia?

BLOCO V - DIREITOS DOS TITULARES E GRUPOS VULNERAVEIS

O tratamento de dados biométricos envolve riscos elevados a privacidade e a
autodeterminagdo informativa, podendo afetar diretamente direitos previstos
na LGPD, como o direito a informacao clara e adequada (art. 6°, VI e art. 9°), o
direito ao acesso aos dados (art. 18, Il), o direito a correcao (art. 18, Ill), o direito
a eliminacao de dados (art. 18, VI) e o direito de revisao a decisdes automatizadas
(art. 20).

As preocupagdes tornam-se ainda mais significativas quando os dados
biométricos tratados se referem a grupos vulneraveis, como é o caso de
criancgas e adolescentes. A protecao dos dados biométricos desses individuos é
de extrema importancia, uma vez que tais grupos vulneraveis podem nao
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possuir a plena capacidade de compreender as implicagdes nas quais estao
expostos ao fornecerem ou terem seus dados biométricos coletados, estando
suscetiveis a riscos, abusos e violacdes dos seus direitos.

Isso posto, a protecdo de dados de criangas e adolescentes, assim como a
protecéo dos idosos na LGPD, € uma prioridade que reflete a responsabilidade
de proteger os individuos mais vulneraveis na sociedade. A legislacao
estabelece uma base solida para garantir que esses grupos tenham seus direitos
respeitados e suas informacdes tratadas de maneira ética e segura. As
organizagcdes devem estar atentas a essas diretrizes e adotar praticas que
assegurem a privacidade e a integridade de dados pessoais, promovendo um
ambiente digital mais seguro e inclusivo para todos, especialmente para tais
grupos.

Com base nessas questdes, pergunta-se:

15. De que forma os agentes de tratamento podem garantir o respeito aos
direitos dos titulares, em especial o direito a informacao clara, o direito ao
acesso e a correcao de dados e o direito a revogacao do consentimento,
como, por exemplo, em contextos de tratamento automatizado de dados
biométricos?

Os agentes de tratamento, especialmente no setor de tecnologia, tém avangado
significativamente na implementacao de praticas que asseguram o respeito aos
direitos dos titulares, inclusive em contextos complexos como o tratamento
automatizado de dados biométricos. Empresas de tecnologia vém adotando
medidas técnicas e organizacionais que facilitam o exercicio dos direitos
previstos na LGPD — como o direito a informacao clara, ao acesso, a corre¢do
de dados e a revogacao do consentimento — por meio de interfaces amigaveis,
politicas de privacidade mais acessiveis e canais digitais eficientes de
atendimento ao titular.

Além disso, o setor tem investido em solug¢des inovadoras para promover maior
transparéncia, como painéis de controle de dados, logs de acesso e
funcionalidades que permitem ao titular visualizar, corrigir ou apagar dados de
forma auténoma. No caso especifico da biometria, diversas empresas ja
incorporam salvaguardas como o design voltado a privacidade (privacy by
design), o uso de dados pseudonimizados para treinamento de sistemas e a
oferta de mecanismos para revisdo humana de decisdes automatizadas, quando
necessario. Esses esforgcos demonstram um compromisso com o uso ético e
seguro de tecnologias avangadas, promovendo a protecao dos dados pessoais
sem comprometer a funcionalidade e a inovacgao.
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Cumpre destacar que o direito a informacao clara, o direito de acesso e a
correcao dos dados sao direitos dos titulares que pressupdem todo e qualquer
tratamento, independentemente de o referido tratamento estar ou nao inserido
no contexto de uma decisdo tomada exclusivamente em tratamento
automatizado de dados pessoais. Nesse sentido, medidas de transparéncia, tais
quais previsdes claras e precisas em politicas de privacidade e divulgagao de
canais de atendimento sdo imprescindiveis para que o titular possa exercer seus
direitos.

Em relagdo ao direito de acesso, conforme o ICO, ha dificuldade técnica em
fornecer os dados biométricos propriamente ditos, uma vez que, em geral, sdo
outputs matematicos complexos, ndo compreensiveis (“ilegiveis”) por seres
humanos. Diante disso, o fornecimento pode ser substituido por uma
declaragao explicativa, que: (a) justifique a impossibilidade de entrega direta do
dado; (b) descreva a natureza do dado em questao; e (c) esclarega como esse
dado é mantido pela organizagao

No que diz respeito a possibilidade de revogacao, nos casos em que a base legal
para o tratamento dos dados for o consentimento, o titular deve dispor de um
canal de facil acesso, viabilizando a revogacédo de forma simples, acessivel e
facilitada. Por sua vez, conforme disposto na LGPD, o titular dos dados tem
direito a solicitar a revisao de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses.

Dessa forma, enquanto requisito para a garantia e a aplicagdo do referido
direito, é certo que a leitura do dispositivo deve considerar que a revisdo ocorra
apenas nos casos em que a decisdo foi tomada unicamente de forma
automatizada, bem como que os interesses dos titulares tenham sido afetados
de forma ilicita ou abusiva e contraria a legislagcdo. Nesse sentido, importante
destacar que a leitura e interpretacdao de referente direito do titular deve
observar os requisitos dispostos no artigo 20 da LGPD, quais sejam: (i) decisao
tomada unicamente com base em tratamento automatizado de dados pessoais;
e (ii) decisdao que afete os interesses do titular. Com efeito, esses requisitos
devem ser observados em qualquer decisdo automatizada, seja ela referente ao
tratamento de dados biométricos ou qualquer outro tipo de dado. Com efeito,
cumpre destacar que, no que tange ao conceito de decisao tomada unicamente
com base em tratamento automatizado de dados pessoais, considera-se um
processo de tomada de decisdo que € totalmente automatizado e exclui
qualquer influéncia humana no resultado. Um processo ainda pode ser
considerado totalmente automatizado se um humano insere os dados a serem
tratados e, entao, atomada de decisdo é realizada por um sistema automatizado.
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16. Diante da sensibilidade dos dados biométricos de criangcas e
adolescentes, especialmente em contextos como escolas e espacgos
recreativos, como garantir a participacdao informada dos pais ou
responsaveis e em quais hipoteses legais esse tipo de tratamento seria
admissivel? Quais condicoes devem ser observadas para que esse
tratamento esteja alinhado ao principio do melhor interesse, nos termos
do art. 14 da LGPD?

O principio do melhor interesse, previsto no art. 14 da LGPD, deve ser
interpretado de forma concreta, contextualizada e ndo aprioristica. Essa
abordagem esta em consonancia com o Comentario Geral n°® 14 do Comité dos
Direitos da Crianca da ONU, que destaca o carater flexivel, relacional e
multidimensional do conceito, exigindo sua ponderacdao em conjunto com
outros direitos fundamentais. Reconhece-se, ainda, a condigdo peculiar da
criangca e do adolescente como pessoas em desenvolvimento, conforme o
Estatuto da Crianga e do Adolescente (ECA). Nesse sentido, recomenda-se que
a ANPD assegure margem de autonomia aos controladores para que possam
demonstrar, caso a caso, como o tratamento atende ao melhor interesse,
inclusive com a possibilidade de adotar ajustes e salvaguardas adicionais.

A base legal para o tratamento de dados biométricos, ainda que envolva
criancgas e adolescentes como titulares dos dados, decorre do art. 11 da LGPD.
Neste contexto, a prépria ANPD, por meio do Enunciado n° 1/2023,
acertadamente esclareceu que “O tratamento de dados pessoais de criangas e
adolescentes podera ser realizado com base nas hipéteses legais previstas no
art. 7o ou no art. 11 da Lei Geral de Protecao de Dados Pessoais (LGPD), desde
que observado e prevalecente o seu melhor interesse, a ser avaliado no caso
concreto, nos termos do art. 14 da Lei". Assim, o consentimento, quando
adotado como base legal, deve ser inequivoco e refletir claramente as
finalidades do tratamento, sendo essencial a transparéncia com os
representantes legais. Por outro lado, o tratamento também pode ser realizado
com base em outras hipdteses legais, desde que haja legitima finalidade,
proporcionalidade e salvaguardas adequadas.

E importante destacar que o cumprimento do principio da necessidade nao se
limita @ mera minimizacdo da coleta de dados, mas sim a utilizagcdo de dados
estritamente necessarios para finalidades legitimas, em conformidade com os
principios da LGPD e com o melhor interesse de criangas e adolescentes. Neste
contexto, a relagao entre protecao dos dados e seguranga deve ser avaliada no
caso concreto. Casos internacionais ajudam a ilustrar a complexidade dessa
ponderacdo. O uso de dados biométricos por escolas europeias, por exemplo,
foi inicialmente considerado incompativel com o GDPR por algumas
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autoridades de protecado de dados. A autoridade polonesa (UODO) entendeu
que o uso de leitores biométricos para acesso ao refeitério escolar era
desproporcional, mesmo com consentimento dos pais, pois existiam meios
menos intrusivos para alcangar o mesmo fim. Contudo, o Tribunal
Administrativo Provincial de Varsovia reformou a deciséao e considerou que,
desde que o tratamento estivesse vinculado a uma finalidade legitima e
houvesse consentimento valido, ele seria admissivel. O caso evidencia que a
compatibilidade entre o tratamento de dados biométricos e os principios legais
depende de uma analise contextual, proporcional e ancorada no melhor
interesse do menor.

17. Em quais hipoteses legais esse tipo de tratamento seria admissivel, e
como garantir a participagao informada dos pais ou responsaveis, além da
adocao de medidas técnicas e organizacionais eficazes para evitar abusos,
vazamentos ou acessos indevidos?

A hipdtese de Garantia da prevencado a fraude e a seguranca do titular, nos
processos de identificagdo e autenticacdo de cadastro em sistemas eletronicos
(Art. 11,11, "g”, LGPD"). Quando a hipotese legal € o consentimento, este deve ser
inequivoco e contemplar as finalidades para a qual o representante do titular
concorda com o tratamento. O tratamento dos dados biométricos de criangas
e adolescentes também pode ser amparado em outras bases legais que nao o
consentimento, especialmente considerando as disposicdes do Enunciado n°
1/2023 da ANPD. Nesse cenario, € imprescindivel que haja a devida
transparéncia do tratamento e suas finalidades para os representantes do
menor.

Sobre as medidas técnicas e organizacionais, destacam-se as medidas de
seguranga relevantes para todo e qualquer tratamento de dados,
independentemente de o titular figurar como crianga ou adolescentes, quais
sejam: implementagao de programas de Segurancga da Informacao, medidas de
controle e gestdo de acesso e, quando aplicavel, elaboragao de Relatério de
Tratamento dos Dados Pessoais (DPIA).

18. Em casos de verificacao ou estimacao de idade por meio de
fornecimento de dados biométricos para acesso a plataformas digitais e
jogos, por exemplo, quais critérios devem ser observados no tratamento
dos dados de criancas e adolescentes? Como compatibilizar tal pratica
com o principio da necessidade e do melhor interesse?

Para compatibilizar a pratica de verificacdo de idade com o principio da
necessidade, é essencial que a coleta de dados biométricos seja limitada ao
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minimo necessario para atingir a finalidade pretendida, evitando excessos,
tratamentos desproporcionais ou tratamentos a posteriori para outras
finalidades. A biometria, por ser um dado sensivel, deve ser utilizada apenas
guando ndo houver outra forma menos invasiva de verificar a idade do usuario.
Além disso, é fundamental garantir a transparéncia do processo, com
informacoes claras e acessiveis aos pais ou responsaveis, incluindo a finalidade
da coleta, os direitos dos titulares e os mecanismos disponiveis para exercer
esses direitos.

O tratamento de dados biométricos para casos de verificagdo ou estimagao de
idade de criancas e adolescentes deve priorizar a protecao do menor, evitar
riscos a sua dignidade, liberdade e seguranca, de forma a se garantir o melhor
interesse do menor.
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