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e uso do conteddo contido nesta
apresentagdo desde que os
devidos créditos sejam
concedidos.
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Etico

Investimento, ameacas, talentos, IA e regulacao: a maturidade cibernética do Trabﬂ'ho% Brasscom )
Brasil em uma visao integrada °

O BRASIL NA JORNADA DE MATURIDADE
CIBERNETICA

+49%

Crescimento do mercado de
ciberseguranca até 2029,
alcancando R$ 126,9 bilhdes.

6,4%

Do orcamento vai para
ciberseguranca — 36% abaixo
da referéncia global.

+41%

Avanco do NCSI' em dois
anos: de 50,65 para 71,67
pontos.

141 organizacoes

Brasileiras atingidas por
ransomware® em 2025.

50 mil

Certificados emitidos pelo
programa Hackers do Bem e
1,8 mil novos concluintes em

Seguranca da Informacéo.

18,6% ao ano

Crescimento do emprego em
ciberseguranca (2019-2025).

Mercado, capacidade institucional e talentos avancam

juntos; investir em seguranca € o que separa quem absorve

orisco de quem o transforma em vantagem competitiva.

Brasscom | ESG

EMPRESAS: DA GOVERNANCA AO RETORNO DO

governancade lA

INVESTIMENTO

@ Mundo ! @ Brasil
Custo médio de uma . i .
violagao de dados US$ 4’4 Mi | US$ 1 ’3 Mi
Impacto adicional na + $ 200 mil i + $ 109 mil
violagao por IA oculta +5% i +8%
Reducéo do custo de . i .
violacdo comparando - US$ 3,6 Mi i - US$ 1,2 Mi
organizagoées semuso e -34% ! -26%
com uso amplo de IA? !
% das organizacdes relatam i
nao possuir politicas de 63% i 87%

Investir em talentos reduz até US$ 1 ,6 Milhao no custo das violagbes

A lA agrava as ameacas, mas também é a solucao:
combinada a governancga e talentos, ela transformarisco
em retorno mensuravel.

Notas: ' National Cyber Security Index (NCSI); > Refere-se ao uso de IA e automacgao em atividades de prevencéo, detecgéo, investigagéo e resposta a incidentes de seguranca;

® Ransomware é um tipo de ataque cibernético que blogqueia o acesso a sistemas ou dados e exige pagamento de resgate para sua liberagéo.
Fonte: Brasscom; IDC Black Book; National Cyber Security Index (NCSI); ISH; Gartner; IBM, Cost of a Data Breach 2025, resultados do Brasil - IBM e Ponemon Institute, Cost of a Data Breach Report 2025.
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Onde o Brasil esta
no cenario de
ciberseguranca?




Fio condutor: a trajetéoria da ciberseguranca no Brasil
Da lacuna de investimento que ainda nos separa do padrao global a mobilizacao que ja esta em curso.

01

QUANTO JA
EVOLUIMOS

A maturidade
cibernética subiu

41% em dois anos
(NCSI' 50,7 > 71,7),

mas partindo de uma
base baixa.

02
ONDE ESTAMOS

O Brasil destina

6,4% do
orcamento de Tl a
seguranca — 36%
abaixo do padrao
internacional de 8% a
12%.

03

O QUE NOS
PRESSIONA

As ameacas ficam
menos volumosas e
mais sofisticadas:
invasoes e ataques
web crescem com IA
ampliando a escala.

04

COMO O
MERCADO REAGE

Uso de techologia em
processos tem
ganhado cada vez mais
espaco: Zero Trust, IA,
automacao e
SOC/MDR.

05

QUEM SUSTENTA
A VIRADA

Talentos e formacao:
empregos em
ciberseguranca
crescem 14,4% ao
ano e abase de
qualificacao se
amplia.

Etico
Brasscom | ESG N
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06

O QUE ACELERA A
VIRADA

Engajamento da

liderancga, capacitagao
e cooperagao entre
empresas encurtam a
curva de maturidade
mais rapido que
qualquer investimento
isolado.

Para onde isso leva: a lacuna de investimento é real, mas o Brasil ja entrou em rota de amadurecimento.
Acelerar essa transicao significa tratar a ciberseguranca nao como custo, mas como investimento essencial para a
continuidade dos negocios e a confianca digital.

Notas: ' National Cyber Security Index (NCSI): : indice que mede a capacidade nacional de prevenir, detectar e responder a incidentes cibernéticos;

Zero Trust: modelo de seguranga baseado em validagao continua de acessos. SOC/MDR: estruturas e servigos especializados em monitoramento, detecgéo e resposta a ameagas cibernéticas.
Fonte: Brasscom; IDC Black Book; ISG; CERT.br; National Cyber Security Index (NCSI); ISH; Gartner.



O investimento no Brasil subiu 66% e a maturidade 41%, mas diferentes indices T"Etl"‘ﬁg;f Brasscom )
mostram que ainda ha oportunidades para transformar estrutura em capacidade
Diferentes lentes sobre a ciberseguranca nacional: NCSI e GCIl se complementam, mas nao sao diretamente comparaveis. ———

Investimento +66%: 2023 2025

De 2023 a 2025, o investimento

. Posicéo Pais NCSI Index Posicéo Pais NCSI Index
saltou de R$ 13,4 bi para R$ @ Replblica v
22,2 bi. 10 I Bélgica 94,81 10 Tcheca 98,33 GCI — Global Cybersecurity Index

Avalia o compromisso e a estrutura
NCSI — National Cyber Security Index

er A - nacional de ciberseguranca em cinco
Avalia capacidades nacionais de 20 L Lituania 93,51 20 * Canada 96,67 ; 5 Abaiioiee

dimensodes: medidas legais, técnicas,

ciberseguranca, cop;iderando ) organizacionais, desenvolvimento de
aspectos como politicas, protecédo de Estdnia 93,51 EstOnia 96,67 capacidades e cooperagéo.
servigos, resposta a incidentes, gestao

de crises e combate ao cibercrime.

$:::cb:ca 90,91 * Finlandia 95,83 O GCI mostra elevada
Apesar da posicao no estruturacao institucional
Index ter se mantido classificado no

praticamente estavel, o 6° ‘ ’ Roménia 89,61 6° ‘*’ Moldavia 94,17 Tier 1 — Role-modelling

!Sra-sil aumentou seu Grécia 89,61 Bélgica 94,17 (referéncia global), com
indice em 41%, saindo 96,4 pontos, indicando

de 50,65 para 71,67 ) Portugal 89,61 Jordénia 93,33 forte estruturacdo nacional
entre 2023 e 2025. nos cinco pilares avaliados.
90 "I F Reino Unido 89,61 s Hungria 93,33
10° @ Espanha 88,31  10° ( ) Romeénia 92,50
54° <> Brasil 50,65 550 > Brasil 71,67

Nota: investimento em cibersegurancga (IDC Black Book); NCSI e GCl usam metodologias distintas e ndo sdo diretamente comparaveis.
Fonte: Brasscom; National Cyber Security Index (NCSI); Global Cybersecurity Index (GCl), 2024.



Crescimento de 49% nos investimentos em ciberseguranca no Brasil, "™icg ¥ Brasscom)
entre 2026 e 2029

Mesmo assim o investimento ainda é 36% abaixo do padrao médio internacional de 8% a 12%

Projecao de Gastos de
R$126,9 Bi entre 2026 e 2029 em
Ciberseguranca no Brasil,como
gasto anual saindo de R$ 25,6 bi

para R$ 38,2, alta de 49%

R$38,2Bi Hardware de
R$33,5Bi Seguranca
R$29,6Bi 6%
R$25,6Bi
R$22,2Bi Software de ‘
R$17,8Bi Seguranca
R$13,4Bi 48%
Servigcos

deTl

Servigos de 44%

2023 2024 2025 2026 2027 2028 2029 -
Negdcios' 2%

[
Projetado

Brasil investe 6,4% do seu
orcamento de Tl em
ciberseguranca, 36% menos que
o padrao médio adotado
internacionalmente.

O Gartner projeta que os gastos globais com
ciberseguranca alcancardo US$ 240 bilhdes em
2026, um aumento de 12,5% em relacao a 2025.
Estudos internacionais observam investimentos em
ciberseguranca equivalentes a aproximadamente 8%
a 12% do orcamento de Tl, podendo atingir
percentuais mais elevados em setores de maior
exposicao ao risco, como saude e servigos
financeiros.

Fonte: Cybersecurity Budget 2026: Benchmarks &
Spending Trends

Ciberseguranca nao é uma fatia fixa do orcamento:
a vulnerabilidade e a perda potencial sdo os fatores
que elevam esse investimento.

Fonte: Gordon e Loeb, The economics of information
security investment, ACM TISSEC 5(4), 2002

Notas: 1Servic;os de Negdcios correspondem as atividades de consultoria empresarial (Business Consulting) e terceirizagédo de processos de negdcio (BPO), conforme a taxonomia da IDC.

Fonte: Brasscom; IDC Black Book Live Edition, 2025V4.
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A profissionalizacao do cibercrime transforma o Brasil em alvo e laboratério de T'abg;'i'gg%, Brasscom )

operacoes digitais

O cibercrime no Brasil é
industrializado, cada vez mais
escalavel e além de assertivo,
lucrativo

O Brasil ocupa posicao relevante no
ecossistema global de crime digital

e concentra infraestrutura
comprometida em larga escala

Principais Dados de 2025

Brasscom | ESG

Os registros nacionais mostram

aceleragao consistente da atividade
maliciosa a partir de 2025 pela Vultus’

Total de Notificacoes

Automacao em larga escala
Ataques automatizados tornam as
operacoes mais rapidas e sofisticadas.

Incidentes + Vulnerabilidade

141

B oD o

Organizagoes brasileiras afetadas por 2023 _ 15.132

Exploracdo em horas ou dias ransomware
O tempo entre descoberta e exploracao de Mai . América Latina”
vulnerabilidades diminui drasticamente. alornumero naAmerica Latina 2024 I 14.921
R d d .. Alta presenca de botnets

euso ’e'cre enciais e aces.s.os Brasil entre os paises com maior 2025 _ 18.092
Credenciais, acessos e vulnerabilidades - .

- o . concentracédo de infraestrutura
sao comercializados e reutilizados em comprometida na LATAM?
larga escala. ’ 05/2026 _ 20.780

— Infraestrutura comprometida ativa
— LATAM registrou 2,09 bilhdes de deteccoes
= de botnetem 2025, crescimento de 12%

em relagéo ao ano anterior.

...........................................................

Ataques continuos e persistentes
Ataques passam a operar continuamente,
com foco em impacto e retorno financeiro.

...........................................................

@

Os indicadores nacionais mostram
essa atividade crescendo.

O crime digital tornou-se uma @ O Brasil ocupa uma posigéo relevante

industria.

dentro desse ecossistema.

@ A ameaca deixa de ser apenas volume a passa a ser eficiéncia: menos tentativas dispersas e mais ataques direcionados,
rapidos e economicamente estruturados.

Notas: ' Vultus é uma consultoria especializada em gestéo de riscos cibernéticos; Botnets: redes de dispositivos comprometidos e controlados remotamente para execugdo de ataques cibernéticos.
Fonte: Brasscom; VULTUS Cybersecurity Ecosystem; CrowdStrike Threat Intelligence Report.
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Golpes digitais sao um problema alastrado por todo o pais srasscom | EoofA0 )

O Brasil registrou 346,8 mil ocorréncias em 2025, alta de 21,1% frente a 2024 (+60,5 mil casos), impulsionada
pelo avanco de 87,6% no Nordeste; o Sul lidera em volume e o Centro-Oeste em incidéncia por habitante.

NORTE
29,8 mil registros em 2025 _
(+10,0%)

158,7 por 100 mil habitantes

346,8 mil

estelionatos em 2025

162,5 ocorréncias por 100 mil habitantes SUDESTE
o 84,3 mil registros em 2025
CENTRO-OESTE (+13,4%)
59,8 milregistrosem2025 _¢{ = Y (- .. S {__---- 94,9 por 100 mil habitantes

(+19,7%) ~

346,7 por 100 mil habitantes

Nota: Registros de estelionato eletrénico refere-se a golpes praticados em ambiente digital, como fraudes realizadas pela internet, aplicativos de mensagens, redes sociais ou outros meios eletrénicos;
UFs com informacgéo indisponivel ndo foram consideradas no calculo regional.
Fonte: Brasscom; Dados do Anuério Brasileiro de Seguranca Publica 2026.
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Aplicacoes web e invasoes ampliam a exposicao ao risco digital srasscom, SoalB )
Invasdes passaram de 527 para 3.729 registros entre 2019 e 2025, enquanto os incidentes em aplicagcdes web saltaram

de 7.937 para 19.965 em apenas um ano (2024 a 2025), evidenciando a ampliagcao da superficie de ataque e o uso

crescente de automacgao por agentes maliciosos.

Incidentes cibernéticos por tipo no Brasil
(2019 -2025)
Aplicacoes web

B Aplicacbes Web
Os registros de ataques a Invasédo
aplicacdes web e invasdes
cresceram nos ultimos anos,
indicando maior exploragao de
vulnerabilidades em sistemas,
aplicacoes e servicos expostos a
internet.
IA Generativa
AlAampliaaescalaea
eficiéncia dos ataques,
automatizando a identificacao
de vulnerabilidades e tornando
campanhas maliciosas mais I 3.100 3.729
sofisticadas. 1212 1.624 1.955 1.532
527
2019 2020 2021 2022 2023 2024 2025

Notas: Invasdo: acesso nao autorizado a sistemas, redes ou dispositivos. Aplicagdes Web: exploragao de vulnerabilidades em sites, aplicacdes e servicos expostos a internet.

Os dados refletem incidentes reportados voluntariamente ao CERT.br e podem estar sujeitos a subnotificagao. Os resultados indicam tendéncias observadas nos registros recebidos pela entidade, nao representando
necessariamente a totalidade dos incidentes cibernéticos ocorridos no Brasil.

Fonte: Brasscom; CERT.br (entidade responsavel pelo recebimento e tratamento de notificagbes de incidentes cibernéticos no Brasil) - Incidentes Notificados.
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O fator humano continua sendo um dos principais alvos dos cibercriminosos brasscom | 50/

Mesmo considerando apenas os incidentes reportados ao CERT.br, as notificagdes de phishing permanecem muito
superiores as de softwares maliciosos, evidenciando a persisténcia dos ataques baseados em engenharia social.

Notificacoes anuais de phishing e malware ao CERT.br .
2025 19x mais
(2019 - 2025)
22.818 Que as notificagoes '
Notificagdes de relacionadas a b
36.938 phishing malware
° 33.858
& 31.672
29.599 28-773 ]
° ° O fator humano continua no centro do risco
23.197 22.818 As notificagcdes de phishing permanecem em
° o patamares significativamente superiores aos

demais vetores analisados, refletindo a
eficacia de golpes que exploram confianca,
urgéncia e engenharia social.
IA amplia a escala dos golpes

2.480 Ferramentas de IA tornam golpes baseados

981 938 1.041 645 440 1.212 . . . .
° . . . . N N em engenharia social mais convincentes e

escalaveis, ampliando o alcance dos ataques

2019 2020 2021 2022 2023 2024 2025

e reduzindo barreiras para sua execugao.
e Phishing e Malware

Notas: Phishing é um golpe digital em que criminosos se passam por empresas legitimas para roubar seus dados; Malware € um termo genérico para softwares maliciosos criados para invadir e danificar seus
dispositivos. Os dados refletem incidentes reportados voluntariamente ao CERT.br e podem estar sujeitos a subnotificagédo. Os resultados indicam tendéncias observadas nos registros recebidos pela entidade, néo
representando necessariamente a totalidade dos incidentes cibernéticos ocorridos no Brasil.

Fonte: Brasscom; CERT.br (entidade responsavel pelo recebimento e tratamento de notificagbes de incidentes cibernéticos no Brasil) - Incidentes Notificados.
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Mesmo apos se reestabelecerem, as empresas sofrem efeitos das violacoes “"%” ‘ g

Brasscom | ESGIoO

A maior parte das organizagdes que concluiram sua recuperacao reportou periodos superiores a 100 dias, deslocando
a prioridade da prevencgao para a neutralizagdo do impacto econémico.

> 150 dias; 26%

A recuperacao completa ainda leva meses para a maioria das organizacoes

76% das empresas levam mais de 100 dias para se reestabelecer; e dessas, 65% seguem sofrendo

impactos ap6s a recuperacao, prejuizos operacionais prolongados que podem levar as organizagcoes a

avaliar, entre suas alternativas de gestéo de riscos, mecanismos de transferéncia de risco como o Seguro
Ciber.

126 a 150 dias;

Aceleracao do mercado de Seguro Ciber 294%

A CNseg divulgou que, no 1° semestre de 2024, o Seguro Cibernético arrecadou R$ 110,6 milhdes, o melhor
resultado para um primeiro semestre nos cinco anos anteriores. O valor foi 12,7% maior que no mesmo
periodo de 2023.

<50 dias; 29
Alta sinistralidade e indenizacoes

O volume de indenizagdes pagas por incidentes digitais aumentou 258% no primeiro bimestre de 2024 em
comparacao ao mesmo periodo do ano anterior, refletindo o avanco dos impactos operacionais e financeiros
sobre as organizagoes brasileiras. 51 a75dias; 5

101 a 125 dias;
26%

A expansao das violacoes trazem uma necessidade para o setor de tecnologia em
desenvolver solucoes de prevencao, deteccao e resposta aos incidentes. O

seguro cibernético complementa essas medidas ao contribuir para a 76a 10? dias;
transferéncia dos impactos financeiros e a continuidade dos negécios. 17%

Fonte: Brasscom; IBM (Relatdério do custo das violagdes de dados 2025); Dados Globais; Cnseg: Protegao contra riscos cibernéticos.
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Etico

Da reacao aresiliéncia: como diferentes setores enfrentam o risco cibernético  .....=xv

O gap de maturidade atual do mercado abre uma janela Unica de oportunidade para liderar a transformagédo em
ciberseguranga com espaco para valorizagao, conformidade e captura de mercado.

indice de Maturidade em Ciberseguranca
(Metodologia VULTUS, baseada nos principios do NIST CSF).

0-1: Iicialimprovisads; - -

2: Processos baS.IC.OS |mplemen.tados; Nota Atual Média do Meta Desejada Brasil Maturidade méxima NIST
3: Processos definidos e gerenciados; L

. ) Mercado Brasileiro 3.45 5.00
4: Processos medidos e monitorados; ’ ’

1,61

5: Otimizacao continua e resiliéncia avancada.
Recorte de Alguns Setores |
|
Acoes Praticas de Mitigacao por Setor

TELECOM: 2,23 é

Monitoramento avancado de
rede: Deteccdo continua de
atividades suspeitas em
infraestruturas criticas.

)
GOVERNO: 1,05 @ TECNOLOGIA: 1,71

Protecao contraransomware:

EDUCACAO: 0,99 %

Microssegmentacéao de rede: Eliminacao de credenciais Backups isolados e planos de
0 recuperacgao para minimizar
gestdo e pesquisa. por chaves de curta duragao. impactos de ataques.
Criptografia de dados: Adocéao de Zero Trust (ZTNA): Gestao continua de

Segmentacao de ambientes:

Armazenamento seguro e restrito Validagao continua de identidade vulnerabilidades: Corregao
acelerada de falhas exploradas por
agentes maliciosos.

Segurangca em nuvem e

Isolamento de sistemas
estratégicos para reduzir
movimentacao lateral.

Protecao contra espionagem
cibernética: Fortalecimento dos
controles de acesso e da gestao de
identidades.

de pesquisas e patentes sensiveis. e dispositivos.
Revogacéo automatica de Auditoria diaria de identidade:
acessos: Desativacdo de Varredura diaria contra alteracoes ¥ : Moni

ini ; suspeitas de acessos. aplicagoes: onltor'amento o
credenciais ao.ﬂm de P permanente de ambientes criticos
semestres/projetos. e acessos privilegiados.

Nota: As notas apresentadas seguem metodologia VULTUS baseada no NIST CSF (framework de ciberseguranga); nao correspondem a uma pontuagéo oficial do framework NIST CSF 2.0.

Fonte: Brasscom; VULTUS Cybersecurity Ecosystem; CrowdStrike Threat Intelligence Report 2026.



As organizacoes deixam de reagir a incidentes para antecipar ameacas

Apesar do aumento da sofisticagcdo dos ataques, o mercado brasileiro esta avancando para uma postura mais proativa,

integrando governancga, automacao, inteligéncia artificial e monitoramento continuo para fortalecer a resiliéncia

cibernética.

Governanca e
seguranca mais
estratégicas

Ciberseguranca deixa de ser
um custo operacional e passa
a ser tratada como pilar de
confianga, resiliéncia e
continuidade dos negécios.

Ampliacdo de iniciativas de
governanca, gestao de
riscos, Zero Trust e
governanca de IA.

Esses modelos se baseiam em
"ndo confiar automaticamente
em ninguém ou em nenhum
dispositivo", mesmo dentro da
rede corporativa. Todo acesso
deve ser continuamente
verificado e autorizado.

an

Uso crescente de
IA e automacao na
defesa

Empresas estéo incorporando
IA, automacao e analise
preditiva para antecipar
ameacgas e acelerar
respostas.

Adocao de ferramentas de
SOAR (Security
Orchestration, Automation
and Response), triagem
automatizada e respostaem
velocidade de maquina.

Essas solugcdes reduzem as
atividades manuais e
aceleram areacédo a ataques.

Fonte: Brasscom; ISG - Cybersecurity — Services and Solutions 2026.

&

Monitoramento
continuo e resposta
24/7

Crescimento da
contratacdo de servigcos de
SOC (Centros de
Operacoes de Seguranca)
e MDR (Managed
Detection and Response)
de nova geragao, com
monitoramento continuo,
inteligéncia de ameacas e
resposta automatizada a
incidentes.

Evolugcdo de modelos
reativos para modelos de
deteccao proativa e caca
a ameacas.

/2N
&)

Gestao continua de
vulnerabilidades

Substituicao das avaliacoes
pontuais por modelos de
Continuous Threat
Exposure Management
(CTEM) e gestao continua de
exposicao, substitui
auditorias pontuais por um
processo permanente de
identificacao, priorizacéao e
correcao de vulnerabilidades
com base no impacto para o
negacio.

Priorizacao de
vulnerabilidades com base
no impacto para o negécio e
probabilidade real de
exploracgéo.

Trabalhotoy
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Fortalecimento do
ecossistema de
fornecedores

Fornecedores ampliam
investimentos em centros
de exceléncia, automacao,
inteligéncia de ameacas e
solugdes personalizadas
para o contexto brasileiro.

Mercado caminha para
operagoes mais
preditivas e integradas.



Tecnologia sustenta a resiliéncia da economia digital

Etico
Brasscom | ESGIo

Trabalho 78 Brasscon-p
g

O setor de Tecnologia atua desenvolvendo solugdes, servigcos e capacidades que protegem sistemas, dados e
infraestruturas utilizados por todos os demais segmentos econémicos.

Volume de violagoes por setor no 2° trimestre de 2025
Percentual sobre o universo monitorado pela ISH (empresa de ciberseguranca)

Financas e Seguros
Servigos
Inddstria
Governo

Agricultura
Energia
Saude
Comércio
Logistica
Educacao
Alimentacao
Tecnologia

Saneamento

20.558 | 15,7%

15.131111,6%

11.536 | 8,8%
8.627 | 6,6%
6.614|5,1%
6.170 | 4,7%
5.452 | 4,2%
4.0893,1%
4.07613,1%
3.425 | 2,6%
2.73912,1%
2.113]1,6%

29.279122,4%

MAIS DO QUE UM SETOR
ECONOMICO, ATECNOLOGIAEA
INFRAESTRUTURA DE DEFESA DA
ECONOMIA DIGITAL:

enquanto os ataques se sofisticam, o
setor amplia investimentos, talentos e
capacidades para fortalecer a
resiliéncia de todo o ecossistema.

Representa apenas 2,1%
das violacoes observadas.

Nota: Percentuais calculados sobre o total de violagdes mapeadas pela ISH; os setores exibidos ndo necessariamente representam a totalidade das categorias monitoradas.
Fonte: Brasscom; Relatorio Semestral ISH de Ciberseguranca.
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Esforco consistente de desenvolvimento de capacidades e talentos srasscom | o

O avanco da ciberseguranca impulsiona a formacgéao e a absorgao de profissionais em diversos segmentos da economia.

EMPREGABILIDADE
3.944 18,6% ao ano

Total de profissionais em (2019-2025)

pregado em ocupacoes de de crescimento médio dos empregos em Ciberseguranca

Ciberseguranga em 2025 no periodo, indicando mobilizagdo crescente do mercado
na absorcao de profissionais especializados.

Participacao dos profissionais de
Ciberseguranca sobre os profissionais

Tecnologia ultrapassa
que atuam em tecnologia em 2025

fronteiras, e amplia o papel
TIC e TELECOM da ciberseguranca,

0 8% sua presencga nas areas de

g tecnologia de diferentes

setores reforga que a

protecao digital ja é uma
TIIN HOUSE competéncia essencial da
1 ,1 0% transformacao tecnolégica.

FORMACAO
Ensino superior especializado

1.864

Alunos formados em 2024 em cursos do
ensino superior de seguranca da informacéo
e defesa cibernética

Ensino superior em tecnologia

110.960

Alunos formados em 2024 em cursos do
ensino superior de TIC, crescimento de

59,1%
entre 2022 e 2024
Capacitacao técnica

50.685

Certificados emitidos ao longo
da trilha de capacitacao dos Hackers do
Bem

Nota: 'A anélise considera duas ocupacdes especificas da Classificacéo Brasileira de Ocupacdes (CBO): Gerente de Seguranca de Tl e Administrador em Seguranga da Informacao.

No entanto, profissionais da drea podem estar classificados em outras CBOs, como Analista de Sistemas ou Engenheiro da Computagéo, o que pode levar a subrepresentagao do total de empregos em segurancga da
informacao.

Fonte: Brasscom; RAIS; CAGED: Dados de 07/2026; RNP (Hackers do Bem)
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A demanda por ciberseguranca se espalha por todos os setores ET°% g

O desenvolvimento de competéncias de Seguranca da Informacgao por empresas de diversos setores reforcam
a demanda por capacidades especializadas de protecao digital.

Empregados em Seguranca da Informacao
% Crescimento de Empregos | Total de Empregos | % de Participacdo Com 79% das empresas percebendo

9% 1% ™ 0,3% maior exposicao a ataques e 66,5%
8.970 : ) .
1 6% 8.813 8.944 tratando Ciber como risco corporativo

0 265? 8.117 (CNN Brasil), a resposta aparece no
7.65
emprego:
™ 55%

6.105 20% 66% 63% . e
- Crescimento médio do
° .
69% emprego em cibersegurancga
™ 23%
i (2019-2025)
. 70%
3911 . e 26,6% a.a.emTIC e Telecom
* 14,4% a.a.em Tl In House
70%
70% 30% 34% 37%
31% 29% As empresas estruturam times proprios
. 30% de protecao e, ao mesmo tempo,
30% 30% - ampliam a contratacao de servicos
especializados, sustentando um
2019 2020 2021 2022 2023 2024 2025 Jun/2026 mercado em expansao para tecnologias
e servigos de protecgao digital.
B Empregos Seg.Inf. no Setor TIC + Telecom B Empregos Seg.Inf. em Tl In House ¢ RrOtee g

Nota: A anélise considera duas ocupacgoes especificas da Classificagéo Brasileira de Ocupacgdes (CBO): Gerente de Seguranca de Tl e Administrador em Seguranca da Informagéao.

No entanto, profissionais da drea podem estar classificados em outras CBOs, como Analista de Sistemas ou Engenheiro da Computacéao, o que pode levar a subrepresentagao do total de empregos em segurancga da
informacao.

Fonte: Brasscom; RAIS; CAGED: Dados de 07/2026.
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Formacao em ciberseguranca amplia a capacidade nacional de protecao srasscom | BoofC

O numero de concluintes em cursos de Seguranca da Informacgao mais que triplicou entre 2019 e 2024, fortalecendo a
formacao de profissionais para atender a crescente demanda por competéncias em protecao digital.

Formacao superior em ciberseguranca no Brasil
Total de concluintes

S
Embora o numero de graduados em
—e— Seguranca da Informacéo Segurancga da Informacéao tenha
---e--- Defesa Cibernética registrado uma reducao de 2,2% em
1.849 4 308 2024, a formagao de profissionais
em ciberseguranca vai além dos
cursos superiores especificos. A
natureza multidisciplinar da area
permite a absorcao de talentos
oriundos de diferentes formacgoes

em tecnologia, enquanto
certificacoes, programas de
capacitacao e iniciativas de
requalificacdo ampliam os caminhos
- de ingresso e especializacao

2019 2020 2021 2022 2023 2024 profissional.

Nota: A formacao em “Defesa Cibernética” € recente e passa a aparecer a partir de 2023. Em periodos anteriores, cursos similares estavam classificados em Seguranga da Informacé&o ou areas correlatas.
Fonte: Brasscom; INEP (Censo da Educagao Superior 2024).
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Iniciativas demonstram o potencial de ampliar a formacao de talentos srasscom | a8

O Hackers do Bem forma talentos em ciberseguranca com ampla escala, qualidade e competéncias alinhadas as

demandas pelo mercado, além de despertar o interesse para a area.

70%

Fonte: Brasscom; RNP (Hackers do Bem).

210.589

Total de inscritos no programa.

147.177

Participantes com acesso efetivo ao
ambiente virtual de aprendizagem.

50.685

Certificados emitidos ao longo
da trilha de capacitacao.

34%

ETAPAS DO PROGRAMA
HACKERS DO BEM

O programa Hackers do Bem estrutura
uma jornada de qualificagdo que
combina formagéo progressiva,
especializagao técnica e experiéncia
pratica. A trilha contempla desde o
desenvolvimento de competéncias
fundamentais até etapas avangadas de
aprofundamento e aplicacdo em
ambientes reais, contribuindo para
ampliar a formacgédo de profissionais em
ciberseguranca. Ao integrar capacitacao,
especializagdo e aproximagédo com o
mercado, a iniciativa fortalece o
desenvolvimento de talentos e a
ampliagao das capacidades nacionais
em protecao digital.
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Governo também demonstra preocupacao com elaboracao de estratégias srasscom, oa/AC

O avanco da Inteligéncia Artificial ampliara a demanda por ciberseguranca no Brasil. O préprio Plano Brasileiro de
Inteligéncia Artificial (PBIA) posiciona a segurancga, a privacidade e a protecao das infraestruturas digitais como condi¢des
para o desenvolvimento de uma IA confiavel e segura.

Ciberseguranca é um eixo estruturante
da estratégia nacional de IA

O PBIA prevé investimentos para fortalecer a
infraestrutura digital, desenvolver modelos
nacionais de |IA e ampliar a capacidade
tecnoldgica brasileira, associado a protecao de
dados, a governanca e a seguranca digital.

Fonte: Brasscom; Plano Brasileiro de Inteligéncia Artificial (PBIA).

Oportunidades para o mercado de
ciberseguranca

A expansao dalA em governo, salde, financas,
industria e servicos digitais tende a elevar a demanda
por especialistas em seguranca de IA, protecéo de
dados, gestao de riscos, seguranga em nuvem,
resposta a incidentes e monitoramento de
infraestruturas criticas.

—

IA amplia a superficie de ataque e cria
novos desafios de seguranca

A protecao dos dados de treinamento, dos modelos de
IA e da infraestrutura computacional passa a ser
requisito estratégico para garantir confiabilidade,
integridade e resiliéncia dos sistemas.

No Brasil, a
ciberseguranca deixa de
ser apenas uma funcao de
protecao e passa a ser
uma

e garantir a confianca no
ambiente digital.
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O Brasil tem potencial para transformar desafios em vantagem competitiva srsscom, afBC

A combinacéo de digitalizacao intensa, demanda crescente por protecao digital, amadurecimento regulatério e desenvolvimento de

talentos pode posicionar o pais como referéncia regional em resiliéncia cibernética e inovagao em seguranca digital

Embora a sofisticacao das
ameacas continue
crescendo, o mercado
brasileiro de ciberseguranca
vem respondendo com
aumento dos

expansao da

adocao de
e fortalecimento
das capacidades de

]

, consolidando a
seguranca digital como um
vetor de competitividade e
confianca para a economia.

Fonte: Brasscom; IDC; ISG - Cybersecurity —Services and Solutions 2026.

Crescimento do mercado de
cibersegurancga no Brasil

+49%

Entre 2026 e 2029

Impulsionado por:

5 & 8 O

Seguranca
como
vantagem
competitiva

Inovacgéo e
tecnologias
avancadas

Investimentos
crescentes

Desenvolvimento
de talentos

As empresas estao migrando de uma
postura reativa para uma abordagem
estratégica: a ciberseguranca deixou de
servista apenas como custo de protecao e
passa a ser tratada como fator de
confianga, inovagao, continuidade
operacional e crescimento sustentavel dos
negocios.

O ecossistema brasileiro apresenta
elevada capacidade de adaptacao e
inovacao. Fornecedores e empresas estao
incorporando |A, automacao,
monitoramento continuo, gestao continua
de vulnerabilidades e novas arquiteturas de
seguranca para responder as ameacas
mais sofisticadas.



Onde as empresas
estio no cenario de
ciberseguranca?



Fio condutor: da governanca de IA ao retorno do investimento

A evolucao da |IA desloca o foco da adocgao para a governanca, a supervisao continua e a geracao de valor mensuravel

em ciberseguranca.

01

02 03 04 05

A LACUNAE A INERCIA TEM TECNOLOGIA GENTEE O
MAJORITARIA PRECO

GOVERNANGA
DEIAE
ESTRATEGIA DE
SEGURANGA

MADURA MULTIPLICADOR
DEVOLVE

VALOR

63% das . ' :
organizagdes no Shadow Al adiciona Economias de até O foco em talentos é a

mundo e 87% no custos as violagoes e US$ 1,1 milhao maior diferenca
Brasil ndo possuem pods representar no mundo e mais isolada: US$ 1,6

politicas de impactos equivalentes . ey yel
governanga de IA. a7Xx no cenario s Uk 1.00 mil .. aop
no Brasil por incidente.

globale 12x no : -
Brasil violagao.

Aprovacao formal
existe, mas
monitoramento,
auditoria e teste de
vulnerabilidade
ainda variam
conforme o nivel de
maturidade.

Trabalhotg Brasscon'p

Etico .=
Brasscom | ESG N

06

IA AMPLA
FECHA O
CICLO

O usoamplo de IA
reduz o custo da

violacdo em 34%
globalmente e 26%
no Brasil.

Para onde isso leva: governancga, tecnologia e talentos formam um unico pacote de investimento. Ampliar
a supervisao sobre os modelos de IA é 0 que converte gasto em retorno mensuravel e prepara o terreno para as

recomendacoOes a seguir.

Nota: Shadow IA: uso de ferramentas de inteligéncia artificial sem aprovacgao, supervisdo ou controle da drea de Tl da organizacgéao.
Fonte: Brasscom; IDC Black Book; ISG; CERT.br; National Cyber Security Index (NCSI); ISH; Gartner.
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O ritmo da adocgao de IA abre espaco para uma nova oferta de seguranca srasscom, SoalB )

Cada ponto de defasagem entre adocéao de |IA e governanca € demanda enderecavel: controles de acesso, monitoramento de modelos
e politicas formais sdo hoje a fronteira de expanséao do setor.

MAPEAMENTO DA POLITICA FORMAL DE GOVERNANGA DE IA

Avelocidade com que os times adotam IA avancou de forma desproporcional a Bras"‘
capacidade da area de Tl de supervisiona-la, gerando uma perigosa lacuna de governanga
nas organizagoes. 87%
13%

63% 37% das empresas possuem governanga

Sem Governanga Com Governanga
CONSEQUENCIAS DO FALSA SEGURANCA: CUSTO FINANCEIRO
DESCONTROLE: E REPUTACIONAL:
Sem mecanismos de deteccao de IA Mesmo entre os 37% que declaram ter Organizagdes sem governanga paga um
oculta (Shadow Al), as equipes de TI governanca, menos da metade exige preco significativamente mais alto ao
ndo tem visibilidade de quais aprovacdes e validacdes rigorosas sofrerem incidentes e vazamentos
ferramentas os colaboradores estao antes da implementacao dos envolvendo modelos vulneraveis.
alimentando com dados corporativos algoritmos de producgéo.

sensiveis, gerando mais investimento
em remediacao do que prevencgao.

Nota: No Brasil, os percentuais referem-se a questoes distintas e ndo somaveis. Uma mesma organizacao pode, simultaneamente, ndo possuir politica formal de governanca de IA e ndo adotar controles de acesso a IA.
Fonte: Brasscom; IBM, Cost of a Data Breach Report 2025 (dados globais); IBM, Cost of a Data Breach Brazil 2025 (dados Brasil).
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Governanca de IA vira componente da estratégia de seguranca srascor | QBT

A adocéo de praticas de governanca de |A avanca em ritmos distintos: a aprovacao formal ja € pratica consolidada, enquanto
monitoramento continuo e auditoria de modelos seguem em estagio de expansao.

/Entre as organizacoes que ja possuem politicas de N
governanca de IA, quais praticas sao adotadas?

Quanto mais operacional o controle, menor a proporgao de organizagdes que ja o
implementaram.

Aprovam iniciativas de IA _ 45%
Utilizam tecnologia de governanca de IA || GGG 32
Auditam modelos de 1A || EENGGNGEGEGEEEEEEE 32
Testam vulnerabilidades ||| GG 222
K Monitoram Shadow Al || N 16% /

Quem Vigia a Inteligéncia Artificial?

* Validacao independente: 34% das organizacgdes realizam auditorias com
- parceiros externos neutros.
50% g:‘lfl?;zsa?rﬁ?arc:]ea;ﬁ;::lza&agéo e Gargalo .humano: Em 62% das empresas, a auséncia de ferramentas
X - automatizadas de risco aumenta a carga operacional dos analistas e reduz a
de riscos de evasao de modelos. eficacia do monitoramento e da mitigacao de riscos em tempo real.

das organizagées com

Nota: Os indicadores apresentados medem aspectos distintos da governanga de IA e, portanto, ndo devem ser somados ou interpretados como partes de um mesmo total.
Fonte: Brasscom; IBM, Cost of a Data Breach Report 2025 (dados globais); IBM, Cost of a Data Breach Brazil 2025 (dados Brasil).
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No Brasil, |IA oculta e cadeia de fornecedores pesam mais no custo das violagcoes ... ww"

que na média global
Violagdes envolvendo Shadow Al e dependéncias da cadeia de fornecedores geram custos adicionais.

Mundo Brasil

Custo médio de uma violagéao

de dados US$ 1 ,3 Mi

FATORES QUE AMPLIAM O
CUSTO DAS VIOLAGOES

USS$ 4,4 Mi

+$ 109 mil

+$ 200 mil

n Impacto adicional na
violagdo por IA oculta

+ 5%*

+ $ 360 mil & Impacto adicional de -+ $ 320 mil
violagdes associadas a
+ 8%*

cadeia de fornecedores

A IA Oculta (Shadow Al) & Cadeia de Fornecedores
O uso nao supervisionado e nao autorizado de ferramentas Subestimar a seguranca dos parceiros comerciais e
publicas de inteligéncia artificial pelos funcionarios gera integradores da sua cadeia de suprimentos abre portas para
vulnerabilidades criticas de vazamento de dados confidenciais. ataques indiretos devastadores.

Notas: * Percentual de acréscimo em relagéo ao custo médio da violagao de dados;
"Valores convertidos para ddlares pela taxa média de cambio de 2025. Os valores originais divulgados pela IBM para o Brasil foram apresentados em reais.
Fonte: Brasscom; IBM, Cost of a Data Breach Report 2025 (dados globais); IBM, Cost of a Data Breach Brazil 2025 (dados Brasil).
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Tecnologias de maior maturidade reduzem o impacto financeiro das violacoes srascor | QBT

Capacidades maduras de seguranca estdo associadas a menores custos de violagcao; os maiores ganhos aparecem na deteccéao,
resposta e contencao dos incidentes.

Quando a defesa digital amadurece, a Maior diferenca observada O retorno aparece na queda do

organizacao deixa de apenas reagir a . custo médio dos incidentes, ndo
incidentes e passa a reduzir perdas —_— US$ 1 ,1 mi D E— apenas na prevencao absoluta de

de forma mensuravel. ataques.
Por violacao

DIFERENGA DE CUSTO ASSOCIADA A ALTA ADOGAO DE CAPACIDADES DE SEGURANGA

Abordagem DevSecOps . ~ . :
Desenvolv%mento segurointegprado US$ 3,9 micom alta adOan Economia de US$ 1,1 mi )

ao ciclo de software

Insights de 1A e ML . ~ . ;
Deteg;éoepriorizagéo apoiadas US$ 3,8 micom alta adOQaO Economia de US$ 1’0 mi )

porinteligéncia artificial

Analise de dados (SIEM : - . .
fnalise de dados (SIEM) US$ 3,9 mi com alta adocéo Economia de US$ 920 mil )

analise de eventos de seguranca

Brasil
Inteligéncia de ameacas Tecnologia de governanca de |A
° 1 e 1
| US$ 121 mil | US$ 116 mil
de reducdo média por violagdo de reducdo média por violagdo
(R$ 655 mil) (R$ 630 mil)

Notas: ' Valores convertidos para ddlares pela taxa média de cambio de 2025. Os valores originais divulgados pela IBM para o Brasil foram apresentados em reais.
Fonte: Brasscom; IBM, Cost of a Data Breach Report 2025 (dados globais); IBM, Cost of a Data Breach Brazil 2025 (dados Brasil).



Investir em talentos reduz até US$ 1,6 milhao por incidente

Trabalhote
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Brasscom | ESG@

A maturidade das defesas nao € definida apenas pela tecnologia, mas pela capacidade de opera-la. Analises mundiais mostram que
contratacdo e capacitagao reduzem perdas financeiras e ampliam a capacidade de resposta aos incidentes.

Talentos também sao
investimento

A falta de especialistas

Custo médio do incidente
(com e sem foco em talentos)

qualificados reduz a capacidade Sem foco Com foco
operacional de prevencéo, US$ 5,2 mi US$ 3,6 mi
deteccao e respostas a incidentes.
TOP INVESTIMENTOS
Sem investimento Com investimento Economia
adequado adequado
n 'A &Machine US$ 4,9 mi US$ 3,8 mi US$ 1,0 mi
Learning
a DevSecOps US$ 5,0 mi US$ 3,9 mi US$ 1,1 mi
Lo US$ 5,2 mi US$ 3,6 mi US$ 1,6 mi
Capacitacao de Talentos
Gestao de IA Oculta . . .
4,1
n (Shadow Al) US$ 4,7 mi US$ 4,1 mi US$ 0,7 mi

Fonte: Brasscom; IBM, Cost of a Data Breach Report 2025 (dados globais).

48%

sob alta
pressao

Custo menor de

— US$ 1,6 mi

com contratacao e capacitacao de

talentos

. Alta escassez de talentos

I Baixa ou nenhuma
escassez de talentos



Trabalhotes,  Brassco

Etico

Uso amplo de IA reduz o custo das violacoes em 26% no Brasil e 34% no mundo ..., <s®

Organizacdes com uso amplo de IA apresentam menor custo médio de violagao de dados, evidenciando o potencial da
tecnologia para acelerar a detecgao, a resposta e a mitigacao de riscos.

USO AMPLO DE IA: Brasil | no custo da violagdo com uso amplo de IA
Refere-se ao uso de IA e automacao em atividades de prevencao,
deteccao, investigacao e resposta a incidentes de seguranca

Ou seja: US$1,6mi' US$1,2mi’

- |IA para identificar ameacgas o o~
- |A para detectar comportamentos anémalos (R$ 8,8 milhées) (R$ 6,5 milhdes)

- |A para investigacédo de incidentes Sem IA Uso amplo de IA
- |A para resposta e contencao de ataques

US$ 0,4 mi

32% das empresas utilizando amplamente a IA em 2025.

, m 2024
36% 40% Mundo, N2 34% no custo da violagdo com uso amplo de IA
a1 32% 33% 2025
28%
US$55mi US$ 3,6 mi
SemIA Uso AmplodalA
v
Uso amplo Uso limitado Sem uso

Notas: ' Valores convertidos para ddlares pela taxa média de cambio de 2025. Os valores originais divulgados pela IBM para o Brasil foram apresentados em reais.
Fonte: Brasscom; IBM, Cost of a Data Breach Report 2025 (dados globais); IBM, Cost of a Data Breach Brazil 2025 (dados Brasil).

"




.~ . Trabalhotss, ' Brasscom
A IA acelera aresposta e reduz a exposicao ao risco srasscom | EoofA0 )

A adocéo limitada de IA reduz ganhos de velocidade, eficiéncia e mitigacao de perdas ja observados nas organizacdes
mais maduras.

Maturidade do Uso de IA no Ciclo de Seguranca

+80 dias A maioria das organizacdes ainda utiliza IA de forma pontual ou nula na
Organizagdes sem IA permanecem, em média, mais de 80 dias gestdo de riscos.
adicionais com invasores em seus ambientes antes da contencéo
do incidente. Fase do Fluxo Uso Extensivo Uso Limitado Nenhum Uso
Prevencao 30% 43% 27%
. . Deteccao 29% 44% 27%
28% menos tempo de exposicao
A adogao madura de |A acelera a resposta aos incidentes, Investigacao 26% 46% 28%
reduzindo o tempo de exposicao e os impactos associados as
violagoes. Resposta 45% 28%

Participacdo da IA em cada etapa do ciclo de seguranca (%)

ARMADILHA DO INVESTIMENTO TiMIDO

* Usolimitado: A adocao superficial de IA deixa invasores nos O PARADOXO DA PARIDADE ORGANIZACIONAL

sistemas por até 243 dias, aumentando a exposicao aos

riscos. Embora 77% dos times de seguranca achem que
J Uso maduro: A A acelera a identificagcao e a resposta aos acompanham o ritmo das demais areas da empresa,
incidentes, reduzindo o tempo de exposi¢cao e os impactos comparar-se a setores de menor risco digital gera
financeiros. uma falsa percepcéo de evolugéo.
o J

Fonte: Brasscom; IBM, Cost of a Data Breach Report 2025 (dados globais).



»»»»»»»»»»»»»
--------------

_______________
BBBBBBBBBBBBB

OOOOOOOOOO
aaaaaaaa

MMMMMMM

Recomendacoese
Conclusoes

e




Recomendacoes para empresas

As recomendacdes representam referéncias de boas praticas observadas no mercado. Sua adog¢ao deve considerar o perfil de risco,
os requisitos regulatérios aplicaveis, o nivel de maturidade da organizagéo e as particularidades de cada setor.

e

Seguranca de Inteligéncia Artificial (1A):

Tratar modelos de IA, APIs e repositérios de dados como
recursos estratégicos de operacao, inventariando acessos
e aplicando o principio do menor privilégio para evitar
envenenamento de dados, uso indevido de LLMs e roubo
de credenciais de dev/GPU.

Identidade e SaaS como Primeira Linha de Defesa:
Adotar autenticagcdo multifator (MFA) resistente a phishing
(FIDO2/Passkeys), ja que invasores priorizam vishing, abuso
de OAuthe sequestro de tokens de sesséo para invadir
sistemas/aplicagcdes sem disparar alarmes tradicionais.

Eliminacao de Pontos Cegos Interdominiais:

Unificar a visibilidade entre endpoints, nuvem, SaaS e
sistemas de identidade utilizando plataformas de XDR e
SIEM de proxima geragao, correlacionando dados em
tempo real para interromper o encadeamento do ataque.

Blindagem da Cadeia de Suprimentos de Software:
Proteger ambientes de desenvolvedores (CI/CD pipelines),
assinar cadigos digitalmente e validar dependéncias open-
source para evitar que softwares corporativos confiaveis
virem vetores de invaséo.

Fonte: Brasscom; CrowdStrike Global Threat Report 2026; Verizon Data Breach Investigations Report (DBIR).
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Threat Hunting e Inteligéncia Proativa:

Migrar da defesa passiva/reativa para a busca ativa de
ameacas (Threat Hunting) suportada por IA, identificando
movimentacoes imperceptiveis de atacantes antes do
impacto real.

Cultura de Treinamento Baseada em Ataques Reais:
Treinamentos anuais, por si s, podem ser insuficiente.
Recomenda-se simulagdes continuas baseadas em taticas
de ponta, como Adversary-in-the-Middle (AiTM) e clonagem
de voz por |A (deepfake vishing), medindo a taxa de reporte
do usuario e ndo apenas a de clique.

Protecao Contra "Pretexting" e Falsificacao de Tl:
Estabelecer mecanismos claros para que colaboradores
confirmem a identidade do suporte de Tl antes de
aceitarem chamadas de voz, compartilharem credenciais
ou concederem acesso remoto aos seus dispositivos.

Exercicios de Crise Executiva (Tabletop Exercises):
Testar a tomada de decisdo da alta lideranca diante de
extorsdes, vazamento de dados corporativos e fraudes
financeiras sob presséo real, garantindo clareza sobre
papéis, comités de crise e protocolos de comunicacgao
interna/externa.
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Recomendacoes para empresas srasscom | ool

e Letramento Digital em ciberseguranca
b Ciberseguranca robusta nao se sustenta apenas com softwares modernos: ela depende de uma cultura corporativa com letramento digital
elevado, capaz de identificar riscos e adotar praticas seguras como padrao.

4 N O N O N O N )
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Gestdo avancada Ativacdo da Identificacdo Manutengio Gest3o de risco
de senhas camada extra critica e analise proativa de pessoal & ética
(autentificacdo de dispositivos digital

dois fatores)
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Implementacao

Desenvolvimento de ST e Capacitacdo de equipe Estabelecimento de Promocgao e avaliagao
senhas fortes, . . para verificagdo critica adog¢ao automatica de critica das informagdes
A L. autenticagdao multifator . e . R

combinando multiplos (MFA) em todas as de remetentes e links. atualizagoes de sistemas compartilhadas. A
caracteres (maiusculas, e e Analise de URLs e anexos e aplicativos instrucdo sobre o
minusculas, nimeros e .. e Y antes de qualquer corporativos. Estas gerenciamento proativo

3 . exigindo multiplos fatores . ~ . e . .
simbolos). Eliminando o devalidagao de interacao e reporte correcoes sao vitais e da privacidade e
uso de informagoes e o e imediato de mensagens urgentes para sanar responsabilidade ética e
pessoais e promovendo biometria facia;i ou suspeitas é vulnerabilidade de legal no ambiente online
o uso de passphrases’. indispensavel. seguranga. precisa ser clara.

digital).

Nota: 'Passphrases s&o sequéncias de quatro ou mais palavras usadas no lugar de senhas tradicionais
Fonte: Brasscom; Secure Our World - CISA (Cybersecurity and Infrastructure Security Agency — EUA); CrowdStrike Global Threat Report (2026).
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O futuro da IA segura depende de governanca, tecnologia e talentos, com ET%’ g

monitoramento continuo

As empresas de tecnologia vém desenvolvendo mecanismos robustos de governancga, segurancga e uso responsavel da Inteligéncia
Artificial por compromisso com a inovagao confiavel, a protecdo dos usuarios e a confianca digital. A evolucao da IA exige ndo apenas
tecnologia, mas também supervisado continua, qualificacdo profissional e monitoramento permanente dos potenciais riscos.

IA RESPONSAVEL E
COMPROMISSO
CONTINUO

Desenvolvimento baseado em
principios éticos, transparéncia,
seguranca e gestao de riscos.

Processos de validacéao, testes,
auditoria e controles internos ja
fazem parte da estratégia de
diversas organizacgoes.

A confianga na IA é construida
com base na inovacao
responsavel.

Fonte: Brasscom.

m NOVOS RISCOS
EXIGEM SUPERVISAO
PERMANENTE

Casos recentes demonstram que
modelos podem ser alvo de
manipulacao, uso indevido ou
exploracao por agentes
maliciosos.

O acompanhamento de modelos,
dados, APIs e cadeias de
fornecedores € uma premissa
estruturante da estratégia de
ciberseguranca.

PESSOAS PERMANECEM
NO CENTRO DA
SEGURANCA

A |A nao substitui a supervisao
humana. Quanto mais
avancgados os sistemas, maior a
importancia da supervisao, da
capacitacaoe do
monitoramento continuo para
garantir seguranca, confianca e
beneficio social.

A combinacao entre talentos,
governanca e tecnologiaé o
principal fator para ampliar a
resiliéncia digital.
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A Agenda Digital da Brasscom: Propostas para o ciclo 2027-2030 srasscom | oo/

Transformacao digital como eixo estruturante do desenvolvimento

Agenda Digital

Propostas para o Ciclo 2027 - 2030

Fonte: Brasscom, Agenda Digital — Propostas para o Ciclo 2027 a 2030.

BD30+@
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Infraestrutura para a Transformacao Digital

2y
K

Tecnologias Estratégicas

B

Pesquisa, Desenvolvimento e Inovacao

Educacao e Capacitacao Digital

Inclusao Social e Digital

4|} Ambiente de Negocios

A ciberseguranca integra o eixo de tecnologias estratégicas, ao lado de inteligéncia
artificial, data centers e economia de dados. A leitura é de interdependéncia: sem
infraestrutura digital robusta, segura e acessivel, ndo ha competitividade produtiva
nem insercao plena do Brasil na economia global de dados e IA.


https://brasscom.org.br/pdfs/agenda-digital-propostas-para-o-ciclo-2027-a-2030/
https://brasscom.org.br/pdfs/agenda-digital-propostas-para-o-ciclo-2027-a-2030/
https://brasscom.org.br/pdfs/agenda-digital-propostas-para-o-ciclo-2027-a-2030/

Glossario

2FA (Two-Factor Authentication): Método de autenticagao
que exige dois fatores distintos para confirmar a
identidade do usuario.

AiTM (Adversary-in-the-Middle): Ataque em que o
criminoso intercepta a comunicagao entre o usuario e um
servico legitimo para capturarinformagdes ou
credenciais.

API (Application Programming Interface): Conjunto de
regras que permite a comunicacgédo e troca de dados entre
sistemas e aplicacgoes.

Botnet: Rede de dispositivos comprometidos e controlados
remotamente para execugao de ataques cibernéticos.

Cl/CD (Continuous Integration / Continuous Delivery):
Praticas de automacao utilizadas para integrar, testare
distribuir softwares de forma continua.

Deepfake: Conteudo de audio, imagem ou video
manipulado por inteligéncia artificial para simular
pessoas ou situagodes reais.

Endpoint: Dispositivo conectado a uma rede, como
computadores, celulares ou servidores.

Estelionato eletronico: Golpe praticado em ambiente
digital, como fraudes realizadas pela internet, aplicativos
de mensagens, redes sociais ou outros meios eletrénico

FIDO2 (Fast Identity Online 2): Padrao de autenticacéao
baseado em criptografia, projetado para reduzir a
dependéncia de senhas e aumentar a seguranga contra
phishing.

GPU (Graphics Processing Unit): Unidade de
processamento utilizada para executar tarefas
computacionais intensivas, incluindo aplicagdes de
inteligéncia artificial.

LLM (Large Language Model): Modelo de inteligéncia
artificial treinado com grandes volumes de texto para
compreender e gerar linguagem natural.

Malware: Termo genérico para softwares maliciosos criados
para invadir, comprometer ou danificar sistemas e
dispositivos.

MDR (Managed Detection and Response): Servigo
especializado de monitoramento continuo, deteccéao e
resposta a ameacas cibernéticas.

MFA (Multi-Factor Authentication): Método de
autenticacao que exige dois ou mais fatores de validagéo
para confirmar a identidade do usuario.

NCSI (National Cyber Security Index): indice que mede a
capacidade nacional de prevenir, detectar e responder a
incidentes cibernéticos.

NIST CSF (NIST Cybersecurity Framework): Framework de
referéncia para gestao de riscos de ciberseguranca
desenvolvido pelo National Institute of Standards and
Technology (NIST).

OAuth (Open Authorization): Protocolo de autorizagao que
permite que aplicagbes acessem recursos de outras
aplicagcdes sem compartilhar diretamente a senha do
usuario.

Passkey: Credencial digital baseada em criptografia que
permite autenticacdo sem necessidade de senha
tradicional.

Passphrase: Sequéncia de quatro ou mais palavras utilizada
no lugar de senhas tradicionais.

Phishing: Golpe digital em que criminosos se passam por
empresas ou pessoas legitimas para induzir usuarios a
fornecer dados ou realizar agdes indevidas.

Etico
Brasscom | ESGIo
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Pretexting: Técnica de engenharia social em que o atacante
utiliza uma histdria ou identidade falsa para convencer a
vitima a fornecer informacgodes ou acessos.

Ransomware: Tipo de ataque cibernético que bloqueia o
acesso a sistemas ou dados e exige pagamento de
resgate para sua liberacao.

SaaS (Software as a Service): Modelo de software
disponibilizado pela internet como servico, geralmente
acessado por assinatura.

Shadow Al (IA Oculta): Uso de ferramentas de inteligéncia
artificial sem aprovagéao, supervisdo ou controle da area
de Tl da organizacao.

SIEM (Security Information and Event Management):
Solucao que centraliza, correlaciona e analisa eventos de
seguranca para apoiar a identificacdo de ameacgas.

SOC (Security Operations Center): Estrutura responsavel
pelo monitoramento, deteccéo e resposta a incidentes de
seguranca.

Threat Hunting: Busca proativa por ameacas e atividades
suspeitas que nao foram identificadas pelos
mecanismos tradicionais de segurancga.

Vishing (Voice Phishing): Golpe realizado por meio de
chamadas telefnicas ou mensagens de voz para obter
informacdes confidenciais ou credenciais.

XDR (Extended Detection and Response): Plataforma que
integra dados de multiplas fontes para ampliar a
deteccédo e aresposta a ameacas cibernéticas.

Zero Trust: Modelo de seguranca baseado na validagéao
continua de identidades, dispositivos e acessos,
independentemente da origem da conexao
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E DECLARAGCAO DE USO o ST

O conteudo com indicagao de confidencialidade é de uso restrito da Brasscom e suas Associadas. A Brasscom nao se responsabiliza
por quaisquer usos realizados por terceiros, nem por suas consequéncias patrimoniais, pessoais ou de qualquer natureza.

SAO CONCEDIDAS AS SEGUINTES PERMISSOES:
ﬁ Compartilhar: copiar e redistribuir o material em qualquer suporte ou formato.
D Adaptar: recompor, transformar e inspirar a partir do material, desde que respeite os termos abaixo e assuma total
responsabilidade pelas alteragdes.

DE ACORDO COM OS SEGUINTES TERMOS:

/ Atribuigao: dar credito a Brasscom de forma clara, incluir link para a fonte original e indicar se houve alteragdes. Nao sugerir
@ apoio ou aprovagao sem autorizagao expressa.

F, - Uso Comercial: permitido apenas para associados Brasscom e parceiros autorizados. Empresas ndo associadas devem
(N_] solicitar autorizagdo formal.

(\ Proibicdes: ndo usar para fins ilegais, politicos, discriminatorios ou que prejudiquem a imagem da Brasscom. Nao aplicar
termos juridicos ou barreiras tecnologicas que restrinjam usos permitidos.
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Lideranca Geréncia

Affonso Nina Mariana Oliveira Helena Loiola Persona
Presidente Executivo Diretora de Operacgdes Gerente de Inteligéncia

Equipe Apoio

V) ASSOCIACAO BRASILEIRA DE SEGURANCA CIBERNETICA

e O

: o %
Jodo Vitor Hidaka  Mateus Ortega Mendes  LuanalLuciodeJesus  Juliana Reichardt "[]"'HAC KERS
Analista de Inteligéncia Analista de Inteligéncia Assistente de Inteligéncia  Assistente de Inteligéncia DO BEM
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OBRIGADO!

Brasscom.org.br

Siga-nos nas redes sociais
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